
電気学会論文誌 D（産業応用部門誌）
IEEJ Transactions on Industry Applications
Vol.136 No.10 pp.692–697 DOI: 10.1541/ieejias.136.692

論 文

正規表現の先読みに対するマッチングハードウェアの改善
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IDS is used to detect virus patterns by packets in the network. The virus patterns are generally expressed as regular

expression. The matching hardware for regular expressions has been extensively studied. However, the look-ahead

and back referece approaches have not been studied very much. By using the matching method for the look-ahead

pattern that has been already suggested, the matching result is added to memory. Therefore, the memory increases as

look-ahead patterns increases. Moreover, the operating frequency becomes lower than that of conventional matching

hardware. In this article, we propose an improved method of regular expression matching hardware for the look-ahead

pattern. Using the proposed method, we show a decrese in memory and an improvement in the operating frequency.
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1. はじめに

急速なインターネットの普及に伴い，コンピュータウイ

ルスや不正アクセス等によるハッカー攻撃が増大している。
ハッカー攻撃の対策の一つとしてネットワーク侵入検知シ
ステム（Network Intrusion Detection System，NIDS）があ
る。NIDSとは，ネットワークを流れるパケットを取得して

解析し，異常がないか監視する。そして，不正侵入や攻撃
を検知したときには管理者に知らせる。NIDSでのウイル
ス検出はコンピュータウイルスを定義したパターンとネッ
トワークパケットをストリングマッチングを行う。ストリ

ングマッチングとは与えられたパターンを入力系列の文字
列から検索する操作である。NIDSでは一般的にパターン
を正規表現で記述している。
ネットワークの高速化に伴い，NIDSでは正規表現を高

速にマッチングする必要があるが，ソフトウェアでは対応
できなくなりつつある。そのためハードウェアによる正規
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表現マッチングの研究が盛んに行われている (1)～(7)。しかし，
後方参照と先読みのための正規表現マッチングハードウェ

アに関する研究はあまり行われていない。
本稿では，既に提案されている正規表現の先読みに対す
るマッチングハードウェアの問題点を改善した手法を提案
し評価する。提案手法では，先行研究で提案された先読み

に対するハードウェアのメモリの使用量を減らす方法を提
案する。章構成は，2章の原理で Snortとそのルールに用
いられている正規表現について述べ，3章で先読みと先行

研究について説明する。4章では先読みに対する提案手法
の提案と評価について述べ，最後にまとめと今後の展開を
示す。

2. 原 理

〈2・1〉 Snort (8) NIDSのソフトウェアによる代表的
な実装として Snortが知られている。Snortとは，IPネッ
トワーク上でリアルタイムトラフィック分析及びパケット

ロギングを行うことが可能なオープンソースのNIDSであ
る。これは，プロトコル解析，コンテンツ検索・マッチング
を行うことができ，例えば，バッファオーバーフロー，ス
テルススキャン，CGIアタック等多くの攻撃を検出するこ

とができる。
Snortにおいてウイルスパターン（Snortルール）は PCRE

（Perl Compatible Regular Expression）で記述されている。

PCREとは，Perl互換の正規表現ライブラリのことである。
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Fig. 1. Send ping.

Fig. 2. Snort alerts.

〈2・1・1〉 Snort の実行例 Snort の動作を確認す
るため Snort2.9.8.0 をインストールし検証した。侵入を
検知する為に使用するルールは “alert icmp any any ->

192.168.147.130 any (msg:“test”; sid:1000000;)” とした。
別の PCで Snortがインストールされている PCへの ping

送信を Fig. 1に，Snortのアラートを Fig. 2に示す。実行し
た結果は，4回の送信すべてに対してアラートを出力した。

ルールの括弧 “( )” の中に正規表現を用いてパケットの中
身を指定することができる。

〈2・2〉 正規表現 以下に Snortルールで使用されてい
る演算子を定義する (9) (10)。

記号の有限集合を Σ = {a1，a2，· · ·，an}，R1，R2，R3 を
おのおの Σ上の正規集合 R1，R2，R3を意味する正規表現と
する。
〔定義 1〕 R1|R2 = R1 ∪ R2

〔定義 2〕 R1∗ = {ε} ∪ R1
1 ∪ R2

1 ∪ · · ·
〔定義 3〕 R1? = R1|ε
〔定義 4〕 R1+ = R1

1 ∪ R2
1 ∪ · · ·

〔定義 5〕 R1{M} = RM
1

〔定義 6〕 R1{M，N} = RM
1 ∪ RM+1

1 ∪ · · · ∪ RN
1

〔定義 7〕 R1{M，} = RM
1 ∪ RM+1

1 ∪ · · ·

Fig. 3. Matching hardware for regular expression.

〔定義 8〕 . = a1|a2|a3| · · · |an

〔定義 9〕 [a1a2a3] = a1|a2|a3

〔定義 10〕 [ˆai] = a1|a2|a3| · · · |ai−1|ai+1| · · · |an

〔定義 11〕 ‘ˆ’は文字列の先頭，‘$’は文字列の末端も
しくは改行の前にそれぞれマッチする。

〔定義 12〕 以下の演算子は次のように定義される。また，
各演算子の大文字はその演算の否定を意味する。

• \n 改行文字
• \r リターン文字

• \w 英数字または‘ ’
• \s 空白文字
• \d 数字

• \b 単語境界（片方を \w，もう片方を \w以外で挟
まれた間の位置）

〔定義 13〕 ‘(’と‘)’で囲まれた部分正規表現をグルー
プと呼ぶ。パターンの左から q番目のグループにマッチ

した文字列を‘$q’とした時，‘\q’は文字列‘$q’を意
味する演算子である。

〔定義 14〕 “R1(? = R2)R3”は R1と一致したすぐ後に R2

と R3 の両方と一致するような文字列の集合を意味する。

ここで，R2と一致する文字列は R3 と一致する文字列の
部分文字列，またはその逆であることに注意されたい。

〔定義 15〕 “R1(?!R2)R3” は R1と一致したすぐ後に R2に
は一致せずR3と一致するような文字列の集合を意味する。

〔定義 16〕 定義 2から 7の各演算子の後ろに‘？’を続
けることによって，最低隈の繰り返しでマッチングを実
行する。

〔定義 17〕 各修飾子は以下のマッチングを行う。
• i大文字小文字の違いを無視
• s‘. ’が改行文字ともマッチ
• m‘ˆ’と‘$’が各行の行頭・行末とマッチ

• U定義 16における繰り返し最大と最小の意味の入れ
替え
ここで，定義 13を後方参照，定義 14を肯定先読み，定
義 15を否定先読みと呼ぶ。次の章で先読みについて詳し

く説明する。
〈2・3〉 正規表現マッチングハードウェア (7) 本節で
は，既存の先読みに対応していない既存の正規表現マッチ
ングハードウェアについて説明する。Fig. 3に既存の正規表

現マッチングハードウェアのアーキテクチャを示す。アー
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キテクチャはシストリックアルゴリズムに基づくストリン
グマッチングユニット（SMU）と NFAに基づく状態遷移
ユニット（STU）からなっている。SMUは n個の比較セ
ル（CC）を 1次元配列上に接続した構造で，与えられた正

規表現 Rの遷移文字列（極大単純部分表現）の比較を行い，
比較結果を STUに伝える。STUはその比較結果に基づき
状態遷移を管理する。動作周波数は，186 [MHz]となって
いる。

3. 先読みに対する先行研究

〈3・1〉 先読みについて 先読みには肯定先読み

“R1(? = R2)R3” と否定先読み “R1(?!R2)R3 の二種類ある。
R1と R2，R3 は任意の正規表現である。Fig. 4 にテキスト
“collarblue”による肯定先読みと否定先読みのマッチング例
を示す。(a)は先読みを用いない正規表現で，(b)と (c)は

肯定先読みと否定先読みである。先読みは，等価な基本演
算子（‘ . ’と‘|’，‘∗’）のみを使った正規表現にも書き換
えることができる。しかし，一般的に正規表現の変換は長
いパターンを作ってしまう。そのため，先読みは，等価な

正規表現に変換することなく短いパターンのままでハード
ウェアで実現できるのが望ましい。

〈3・2〉 先行研究 (1) 先行研究では，パターンが“R1(? =

R2)R3”としたとき，まず先読みパターン R2 に対するマッ
チングを行い，次にそのマッチング結果を用いて，先読み
パターンを除いた残りのパターン “R1R3”に対するマッチ

ング行う手法とリングバッファによるテキストの入れ替え
を行うバッファ機構について提案している。先読み演算は
パターン全体 “R1(? = R2)R3”または “R1(?!R2)R3”を指し，
先読みパターンは R2 だけを指す用語とする。

(a) Pattern collarblue

(b) Pattern collar(?=blue)b

(c) Pattern collar(?!blue)b

Fig. 4. Examples of matching for look-ahead.

〈3・2・1〉 先行研究のマッチング手法 パターン
“R1(? = R2)R3”に対するマッチング手法の動作例を Fig. 5

に示す。先読みマッチングにおいて，まず先読みパターン
R2と一致する部分文字列の先頭を見つける。そして同じテ

キストに対し R2を除くパターンでのマッチングを行い，R3

のマッチング開始位置が R2 と同じなら R3 のマッチングを
行う。それ以外は，マッチングは失敗しているので行わな
い。上記は肯定先読みの場合で否定先読みの場合は逆の動

作となる。

〈3・2・2〉 パターンと一致する部分文字列の先頭文字の

検索 マッチングエンジンは，まず先読みパターンと一致
する部分文字列を見つける必要がある。しかしながら，正
規表現マッチングハードウェアはテキストの先頭からマッ
チングを行うとパタンと一致する部分文字列の末尾文字は

検出できるが，先頭文字は検出できない。
そこで，元のパターン Pを逆順にした逆順パターン PR

をハードウェアに入力し，その後，テキストも逆順で入力
していく。この時も，PRと一致する部分文字列の末尾文字

を検出するが，Fig. 6 に示すように，逆順の末尾文字は元
のパターン Pの先頭文字となっている。これにより，Pと
一致する部分文字列の先頭文字を漏れなく見つけることが

Fig. 5. Matching method of previous research.

Fig. 6. Matching for a reversed pattern.
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Fig. 7. Architecture of previous research.

できる。
〈3・2・3〉 先行研究のアーキテクチャ 以下では，先行
研究のアーキテクチャについて説明する。アーキテクチャ
を Fig. 7に示す。提案アーキテクチャは先読みパターンの

逆中に対するマッチングを行う前処理回路と先読みパター
ンを除いたパターンに対する正規表現マッチングを行うマッ
チングハードウェアBからなる。また，前処理回路は 2つ

のスタックメモリと正規表現からマッチングハードウェア
Aからなる。先読みを含まないパターンに対しては，2つ
のエンジンAと Bを直接つなぐことで，1つのエンジンと
して正規表現マッチングを行える。以下に動作を示す。

（ 1） マッチングが開始される前に，逆順先読みパターン
をマッチングハードウェアAに設定し，先読みを除
くパターンをマッチングハードウェアBに設定する。

（ 2） スタックメモリを用い，テキストを逆順にする。

（ 3） マッチングハードウェアAは先読みパターンと一
致する部分文字列の末尾文字を検出し，末尾文字と
分かるように情報を追加する。

（ 4） スタックメモリを用い，テキストの順を元に戻す。

（ 5） マッチングハードウェア Bは前処理回路で得られ
た情報を用いて先読みパターンを除くパターンに対
してマッチングを行う。

このアーキテクチャでは，上記 (2) と (4) の動作はテキ

ストが無限の場合は，動作を終了することが無く正しく動
作しない。しかし，NIDSであるため与えられるテキスト
はパケットであり，長さは有限であるためNIDSにおいて
は有効である。ここで用いられているスタックメモリはリ

ングバッファと同じ構造でパケットを逆順にする仕組みに
なっている。詳しくは文献 (1)を参照されたい。
〈3・3〉 先行研究の問題点 先行研究では，逆順先読み
パターンのマッチング結果をスタックメモリBに保存して

いるので，先読みパターンが増えるとスタックメモリBに
追加する情報が増えてしまう。また，既存の正規表現マッ
チングハードウェアより動作周波数が低く，既存の正規表

現マッチングハードウェアの性能を落とさなければならな
いという問題点がある。

4. 提案手法

本章では，先行研究の節で述べた問題点を改善した，先

Fig. 8. The proposed matching method.

読みに対するハードウェアマッチング手法を提案する。提
案ハードウェアは，先行研究の問題点を解決するためにス

タックメモリ BとマッチングエンジンBを入れ替え，メモ
リに追加する情報を減らした。また，先読みを含まない場
合も逆順でマッチングを行うことで，モード選択を省いた。

〈4・1〉 提案マッチング手法 提案手法では，まず逆
順先読みパターン R2に対するマッチングを行い，次にその
マッチング結果を用いて，先読みパターンを除いた残りの

パターンを逆順にして逆順テキストに対するマッチングを
行う。パターン “R1(? = R2)R3”に対するマッチング手法の
動作例を Fig. 8に示す。先読み演算において，まずテキス
トを逆順にして逆順先読みパターン R2 と一致する部分文

字列の末尾文字を見つける。そして同じテキストで先読み
パターン R2 を除く逆順パターンでマッチングを行い，逆
順パターン R3 と一致する部分文字列の末尾文字位置が逆
順先読みパターン R2 と一致した部分文字列の末尾文字と

同じなら，逆順パターン R1のマッチングをおこなう。そう
でなければ，マッチングは既に失敗しているので，逆順パ
ターン R1 のマッチングは行わない。上記は肯定先読みの
場合であり否定先読みの場合は，逆順パターン R3と一致す

る部分文字列の末尾文字位置が逆順先読みパターン R2 と
一致した部分文字列の末尾文字が違う場合にマッチングを
行う。

〈4・2〉 提案アーキテクチャ 提案手法を実現するため
のアーキテクチャについて説明する。提案アーキテクチャ
を Fig. 9に示す。提案アーキテクチャは逆順先読みパター

ンに対するマッチングを行うマッチングハードウェアAと
先読みパターンを除いた逆順パターンに対するマッチング
を行うマッチングハードウェア A とテキストを逆順にし
てそれを元の順に戻す 2つのスタックメモリからなる。ス

タックメモリは，先行研究のリングバッファ構造を用いる。
パターンと一致する部分文字列の末尾文字を検出できる正
規表現マッチングハードウェアであれば，パターン依存型

とパターン非依存型のどちらでも，提案アーキテクチャの
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Fig. 9. The proposed architecture.

正規表現マッチングハードウェアとすることができる。先
読みを含まないパターンに対しては，1つのエンジンとし
て逆順パターンの正規表現マッチングを行う。以下に提案

アーキテクチャの動作を示す。
（ 1） マッチングが開始される前に，逆順先読みパター

ンをマッチングハードウェアAに設定し，先読みを
除く逆順パターンをマッチングハードウェア Bに設

定する。
（ 2） スタックメモリを用いて，テキストを逆順にする。
（ 3） マッチングハードウェアAは逆順先読みパターン

と一致する部分文字列の末尾文字を検出し，末尾文

字と分かるように情報を追加する。
（ 4） マッチングハードウェア B は前処理回路で得ら

れた情報を用いて先読みパターンを除く逆順パター
ンに対してマッチングを行いその結果の情報を追加

する。
（ 5） スタックメモリを用いてマッチング結果とテキス

トを元の順に戻す。

この提案手法により，先行研究での先読みに対するマッ
チングハードウェアと比べ，スタックメモリ Bに追加する
情報がマッチング結果のみとなったので，先読みパターンの
数が増えても FPGAの使用するブロック RAM数とブロッ

ク RAM制御の Slice数を増やす必要がなく，動作周波数
の向上に繋がると考えられる。

〈4・3〉 実験的評価 提案手法を評価するため，ツールと
して ISE Design Suite 14.4を用い，先行研究を比較するため

対象デバイスをXilinx Virtex6（XC6VLX240T-1FFG1156）
とした。パケットサイズ 1,500 bytesの場合とパケットサイ
ズ 65,536 bytesの使用 LUT数，使用ブロックRAM数，最
高動作周波数の比較をそれぞれ Table 1と Table 2に示す。

パケットサイズ 1,500 bytesの場合は，使用 LUT数，使
用 BRAM数，最高動作周波数に大きな差が無かったが，そ
れぞれの向上を確認できる。
パケットサイズ 65,536 bytesの場合は，使用 LUT数，使

用 BRAM数，最高動作周波数に大きな向上を確認でき，最
高動作周波数が，従来の正規表現マッチングハードウェア
の動作周波数の 186 [MHz]より高くなり，従来の正規表現

マッチングハードウェアの性能を低下させることなく，マッ

Table 1. 1,500 bytes packet size.

Used Used Maximum

LUTs BRAMs clock frequency

Previous research 163 3 251 [MHz]

Proposed method 148 2 270 [MHz]

Table 2. 65,536 bytes packet size.

Used Used Maximum

LUTs BRAMs clock frequency

Previous research 439 92 145 [MHz]

Proposed method 222 69 200 [MHz]

チングを行うことができる。

5. まとめと今後の課題

本稿では，既に提案されている正規表現の先読みに対す
るマッチングハードウェアを改善したマッチング手法を提

案し評価した。この提案により，先行研究よりメモリの使
用量が減り，動作周波数が従来の正規表現マッチングハー
ドウェアより高くなることを示した。

今後の展開として，第一に今回提案した回路を実際に
FPGAに実装して，実際にネットワーク上に流れるパケッ
トを処理する実験を行い，その評価を行う必要がある。第
二に，正規表現の後方参照については完全ハードウェアの

みで実装する方法は示されていないため，後方参照に対す
るマッチングハードウェアを検討する必要がある。
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