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In our previous paper, the authors proposed a fault tolerant system that adopts field programmable gate arrays

(FPGA) with dynamic partial reconfiguration (DPR), based on autonomous control of reconfiguration. This study

presents an experimental implementation of the proposed system that utilizes the DPR feature of Xilinx Zynq-7000

SoC. The control logic of DPR is implemented as a Linux software on the embedded ARM processor of Zynq-7000.

DPR is invoked via PCAP, which is the dedicated interface for the embedded ARM processor. Four tiles (reconfig-

urable areas) are prepared and dynamically reconfigured to avoid the firm error of SRAM-type FPGAs. An experimen-

tal fault-tolerant system with triple redundancy and logic roving is implemented, and the measurement results of the

reconfiguration time and data transfer time are presented.
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1. はじめに

宇宙産業など高い信頼性が求められる状況下では，面積

冗長化手法が多く採用される (1) (2)。面積冗長化では，等価な
回路を複数実装することで信頼性を保証しているため，大
きな面積オーバーヘッドが発生する。そこで近年，FPGA
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（Field Programmable Gate Array）などの再構成型デバイス

を用いた再構成型耐故障アーキテクチャが注目されている。
再構成型耐故障アーキテクチャでは，故障が発生すると故
障箇所と同等の回路を未使用領域に書き込み，故障状態か

ら復帰する。このため，常に等価な回路を複数実装する面
積冗長化に対して，高い面積効率が得られる。
著者ら (3)は，動的部分再構成（DPR；dynamic partial re-

configuration）(4)を用いた耐故障化手法の提案と，その自律

的な制御方法について検討を行ってきた。この提案手法 (3)

では，耐故障動作を司るRM（Recovery Manager）を FPGA

上に配置し，定期的に再構成することで信頼性を保証しよ
うとした。しかしRMの機能が増えると実装が複雑になり，

既存の FPGAデバイスで実装すると大きなオーバヘッドを
伴う。そこで本研究では，応用研究を進展させるための評
価基盤として，RMの機能を組込みプロセッサ上のソフト
ウェアとして実現した。

近年の FPGAデバイスでは，組込みシステム実現のため
にプロセッサを搭載する製品が増えている。再構成論理を
利用してマイクロプロセッサを構成する場合（ソフトコアプ
ロセッサ）と，再構成論理部分と別にマイクロプロセッサを
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搭載する場合（ハードコアプロセッサ）に分けられる。本研
究では，実装プラットホームとしてXilinx社の Zynq-7000

SoC (5)を用いた。Zynq-7000 SoCは，ARMアーキテクチャ
のハードコアプロセッサ（PS；processing system）と FPGA

部（PL；programmable logic）を混載した SoC（System on

Chip）である。
RMを PS上のソフトウェアとして実装すると，RMが

単一故障点となり信頼性を損なう可能性がある。しかし既

存の高信頼性手法により，PS部分の信頼性を維持できる。
例えば，2つのプロセッサを用いて OSから二重系として
動作させることが考えられる（Zynq にはハードコアを複

数搭載するモデルがある）。メモリエラーについては ECC

（Error Correction Code）を利用する，チェックポイント・
リスタートを実装する，などの手法が知られている。
本研究ではハードコアプロセッサを利用したが，将来的

にはソフトコアプロセッサを利用して故障時にDPRで RM

を復旧する等の検討も可能である。しかしそれは本研究の
次のステップであり，本研究では触れない。本研究の目的
は再構成型耐故障アーキテクチャの実装であるが，この実

装手法は広範囲に適用可能である。例えば，伝統的な多重
化による耐故障化も実装可能であるし，ソフトウェアの一
部をハードウェア化して知的財産を保護する研究 (6) (7)にも
利用できる。その意味でも有効性の高い実装手法であると

いえる。
以下，2章で研究背景と技術要素を説明し，次に 3章で

本研究における実装方法を述べる。4章では，応用例と動
作確認結果を報告する。なお本論文は電気学会次世代産業

システム研究会で発表した原稿 (8)に加筆修正を施したもの
である。

2. 背 景

〈2・1〉 FPGAにおける故障 FPGAにおける故障は，
ソフトエラー，ファームエラー，ハードエラーの 3種類に
分類される。

ソフトエラーは，荷電粒子が半導体基板に衝突する際に
発生するもので，記憶素子（FFやラッチ）の値の反転を引き
起こす。ソフトエラーは過渡故障に分類され，次のクロッ
クで新たな値が書き込まれれば以後正しく動作する。

近年の FPGAのほとんどは SRAM型であり，論理構成
が SRAM（構成メモリ）に書き込まれている。構成メモリ
のセルがソフトエラーを起こすと，論理回路として異常（故
障）を起こすことがある。この故障はファームエラーと呼

ばれており，構成データを再度書き込むまでは直らない。
構成データを書き直すと以後正しく動作するので，故障部
分の DPRにより復旧することができる。
素子の経年劣化や，荷電粒子によるラッチアップなどで，

素子自体が不可逆に故障することもある。こうした故障を
ハードエラーという。再構成型耐故障アーキテクチャでは，
故障部分の機能を論理の未使用部分に構成することにより，

ハードエラーから復旧することができる。

Fig. 1. Concept of tile fault tolerant system (3).

Fig. 2. Fault-tolerant methods proposed by the au-
thors (3).

〈2・2〉 タイルフォールトトレラント まず，再構成
型耐故障アーキテクチャの例として，タイルフォールトト
レラント (9) (10)について説明する。この手法では，FPGA内

をタイルと呼ばれるユニットに分割して用いる。FPGA上
に作成される回路はタイルの集合体として表現され，タイ
ルに故障が発生した場合は余白のタイルを故障箇所と同等

に再構成することで復旧する。
Fig. 1は，再構成により故障状態から回復するようすを
表したものである。故障前の正常状態（Fig. 1(a)）から，左
上のタイルが故障したとする（Fig. 1(b)）。故障したタイル

を避けて，残り 3つのタイルで機能を実現することにより，
機能を回復する（Fig. 1(c)）。
この手法は多重化と比べて，故障回数あたりの面積効率
に優れているのが特徴である。ただし再構成の度にタイル

同士をつなぐ配線が複雑になって，配線遅延による処理能
力低下が問題となる。

〈2・3〉 著者らが過去に提案した耐故障化手法 次に，
著者らが過去に提案した耐故障化手法 (3)を説明する。その

概略を Fig. 2に示す。
本手法では，FPGA内の利用可能領域をタイル状に分割
して用いる。Fig. 2において，WT（Working Tile）は目的
の回路機能，RM（Recovery Manager）は耐故障動作の制

御回路，V（Voting Circuit）はタイルの異常を検出するた
めの多数決回路を表す。構成メモリ（Configuration Mem-

ory）には，各タイルの論理構成データが格納されている。
ファームエラー回避のため，構成データは一定時間ごとに

書き換える。その際，各タイルの機能を未使用タイルに巡
回移動することにより，機能を維持しながら書き換えを行
う（Roving）。未使用タイルが故障していないことを確認

するため，テスト用回路を 3つのパネルに書き込んで，一
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致を確認する（V，V’，V”）。
本手法では機能を各タイル毎に分割実装するため，設計

の制約は強くなるが，再構成に伴う実装上の問題は軽減さ
れる。問題点として，Xilinx社の DPR では各タイルに実

装するすべての回路の構成データを用意する必要があるた
め，大きな構成メモリが必要になる（タイル数 ×機能数）。
また RM自体を移動させるため設計が複雑になる。

〈2・4〉 動的部分再構成 FPGAは通常，論理機能を書

き換える際，回路全体を停止させたうえで再構成および再
配線を行う。しかし，Xilinx社のDPR (11) (12)では，論理動作
を停止させずに一部の論理機能を再構成することができる。
まず FPGA の領域をパーティションで区切り，その中

に DPR可能な領域（DPR領域）を作成する。Xilinx社の
FPGAでは，構成データの入ったファイルをビットファイル
と呼ぶ（拡張子が bitであるため）。FPGA全体をフルビッ
トファイルで構成した後，DPR領域の回路情報を持つパー

シャルビットファイルを読み込むことにより，他の領域の
回路動作に影響を与えずに部分的な再構成を行うことがで
きる。回路を除去するには，ブランキングビットストリー
ム (11) (12)を書き込む。

PCAP（Processor Configuration Access Port）は，Zynq-

7000等の SoC型 FPGAを構成する主な手段である (11) (13)。
PS部のプロセッサからPCAPを使用すると，FPGAの再構
成を実行することができる。PCAPインタフェースを使用

するには，ソフトウェアからDevC（Device Configuration）
ドライバー関数を呼び出す。DevCドライバは適切な PCAP

モードの選択と DMA（Direct Memory Access）転送の開
始を管理する。

Zynq-7000 用にビルドされた Linux カーネルには，
/dev/xdevcfg というスペシャルファイルが用意されてい
る (14)。xdevcfgは PCAPを制御するためのデバイスドライ

バで，xdevcfgデバイスに構成データを渡すことで，PL部
の再構成を実行できる。ただし現状ではビットファイルを
そのまま渡すことができず，読み込める形式に加工する必
要がある。具体的には，ビットファイルのヘッダ部分を除

去し，バイトオーダを変更する必要がある。ファイルの加
工はVivado Design Suite上から Tclコマンドで行うことが
できる。

3. Zynq-7000 Socによる実装

〈3・1〉 試作システムの概要 以下，本節では，本研究
で試作したシステムの概要について説明する。システムの

ブロック図を Fig. 3に示す。本研究の試作システムでは，2

章の巡回動作を再現できるように 4つのDPR領域を FPGA

上に配置した。Fig. 3では，例として 2種類の回路（WT1，
WT2）をタイルに配置し，残り 2枚は予備（Spare）として

いる。
先行研究 (3)では，耐故障動作を司る RMを FPGA上に配

置し，定期的に再構成することで信頼性を保証しようとし

た（Fig. 2）。しかし RMの機能が増えると実装が複雑にな

Fig. 3. Block diagram of the proposed system.

(a)

(b) (c)

Fig. 4. Logic comprised of two tiles.

り，既存の FPGAデバイスで実装すると大きなオーバヘッ
ドを伴う。そこで本研究では，RM機能を PS部のソフト

ウェアとして実現した。PL部の構成データは SDカード等
の外部記憶装置に格納され，PS部のソフトウェアで主記憶
あるいはオンチップ RAMに読み込んでから，PCAPに送

られる。
本研究では PS部のハードコアプロセッサで RM機能を
実現したが，ソフトコアプロセッサを利用してRMを PL上
に置き，耐故障動作の対象とすることも考えられる。しかし

ソフトコアプロセッサは多くの回路リソースを使用し速度
も低い。例えばZynq-7000にソフトコアプロセッサ（32-bit

MicroBlaze）を実装する場合，ルックアップテーブル（LUT）
を最小 626～最大 5953個（ZC7Z010の 4～34%）消費し，

最大動作周波数は 147～265 MHzである (5) (15)。一方，本研
究で利用した評価ボードでは，PS部の ARM Cortex A9は
650 MHzで動作し，浮動小数点演算サポートなど速度面の
メリットが大きい。そこで実用的観点から，今回の実装方

法を選択した。
ひとつの論理回路を複数タイルで実装する場合，タイル
間の論理分割と共に，タイル間のデータ送受が問題となる。
Fig. 4は，複数タイルを使用する論理の例である。入力 din

から出力 doutを生成する際，機能を Aと Bに分割して実
装し，Aから Bへデータ dxを渡すとする（Fig. 4(a)）。こ
れを 2つのタイルで実装する場合，タイルAからタイル B

への配線 dxが必要になる（Fig. 4(b)）。Aと Bが固定され

ていれば配線込みの構成データを作成すればよいが，タイ
ルを巡回再配置するとAB間の位置関係が変わる可能性が
ある。

この問題に対しては，幾つかの解決法が考えられる。
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Table 1. Evaluation environment.

FPGA board Digilent Zybo

FPGA device Xilinx XC7Z010-CLG484

OS Petalinux

CAD Xilinx Vivado Design Suite (2017.4)

Xilinx SDK (2017.4)

Fig. 5. Hardware design.

•再配置の際，Aと Bの位置関係は変えない（マクロ化）
•Aと Bの可能な全ての位置関係について構成データを

用意しておく
•タイル間に Network-on-Chip（NoC）(16)を実装する
•タイル間の通信は全て CPUを経由する（集中化）

本研究の実装では，柔軟性と単純性を重視して，集中化を

採用した（Fig. 4(c)）。集中化により，Aと Bは任意のタイ
ルに配置することができ，また計算の途中結果 dxが CPU

に残るので再配置や障害時の復旧が容易になる。より洗練
された解決法については今後の課題とする。

〈3・2〉 ハードウェア構成 本研究の実装環境を Ta-

ble 1にまとめる。評価ボードには，XC7Z010を搭載した

Digilent Zyboを使用した。PS部にはARM Cortex A9が 2

つ搭載されており，OSとして Linux（Petalinux）が動作す
る。PS部で動作するソフトウェアは，ホスト PC上のクロ
ス開発環境（Ubuntu 14.04）で開発している。PL部の論理

設計はホスト PC（Windows 10）上のVivadoで行い，電源
投入時に実行されるブートローダはホスト PC上の Xilinx

SDKで作成した (17)。
試作システムのハードウェア構成を Fig. 5に示す。先行

研究 (3)におけるタイルを再現するため，PL上に 4つのDPR

領域（パーティション）を作成した。Fig. 5におけるパー
ティション 0～3が，Fig. 3における 4枚のタイルに相当す
る。動的再構成が実行されるのは，各パーティションのUser

Logicの部分である。4つのタイルはAXI4-LiteでAXI In-

terconectブロックに接続され，PSのメモリ上にマッピン
グされている。各タイルは独立しており，非同期的に動作
する。Partial Reconfiguration Decouplerは，未使用のパー

ティションを切り離して再構成中の誤動作を防ぐために必
要である。

PL部に追加したハードウェアを Linuxに認識させるに

は，作成したハードウェアをデバイスツリーに登録しなけ

Table 2. List of boot files.

Filename Description

BOOT.bin Boot image, including FSBL，
u-boot，and bitstream

devicetree.dtb Device tree

uImage Linux kernel for ARM

uramdisk.image.gz Disk image for Linux

ればならない。デバイスツリーファイルに各パーティショ
ンのノード名と入出力ポートを記述し，Linuxブート時に読
み込ませる。Linuxカーネルやデバイスツリーなどは，SD

カードに格納して評価ボードに挿入しておくと，電源投入
時に BootROMによって自動的に読み出される (13)。本研究
で作成したファイルを Table 2にまとめた。

4. 応 用 例

本章では，RMをソフトウェア化したシステムの応用例
を 2つ紹介する。

〈4・1〉 複数タイルの使用と巡回動作 まず，複数タイ
ルを使用してタイル間のデータ転送が正しく行われるか確

認した。そのブロック図は Fig. 4(c)に示した通りである。
PS部および各タイルは独立に動作するので，データ転送に
は同期が必要になる。本研究ではバス上でハンドシェーク
を行い，正しくデータ転送が行われることを確認した。タ

イル上には加算器や乗算器を実装し，演算結果を予想値と
比較して正常動作を確認した。
次にタイル上での巡回再配置を行った。Linux から de-

vcfg経由で部分再構成を行い，再配置後の回路が正常に動

作することを確認した。

〈4・2〉 多重化回路による耐故障化 〈4・1〉節で基本動

作を確認したので，次に代表的な耐故障化手法である多重
化が提案手法で実現可能であることを確認する。多重化回
路は，等価な回路を複数実装して機能に耐故障性を付加す
る手法である (18)。二重化して出力を比較すれば誤動作を検

出することができ，三重化して出力の多数決をとれば単一
故障まで検出・修正することができる。

Fig. 6に，本実装のブロック図を示す。本研究の評価シ
ステムにはタイルが 4つあるので，3つのタイルに同一の

機能（Func）を実装する。残り 1つはスペアとして未使用
（blank）にしておく。CPUは 3つの Funcに同じ入力デー
タを書き込み (a)，それぞれの出力 (b)，(c)，(d)を読みだし
て結果を比較する。不一致があれば多数決を取り，誤動作

したタイルの復旧を試みる。
さらにファームエラーを避けるため，一定時間ごとに構
成データをリフレッシュした。更新時，未使用のタイルに
は Funcの構成を書き込み，一番古い Funcにブランキング

ビットストリーム (11) (12)を書き込んで消去する。再構成の順
番を巡回的に決めることにより，どのタイルも定期的にリ
フレッシュされる。

以上の動作を実装した結果，三重化回路が正しく動作し，
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Fig. 6. Example: Triple modular redundancy.

同じ結果を返すことが確認された。また巡回的再配置も正
常に機能した。短時間の試験では不一致は検出されなかっ

たが，提案手法で三重化回路が実現できることが示された。
本研究の実装では，短い間隔で再構成することにより，

単一故障・多重故障に遭遇することなく三重化回路が動作
した。再構成の間隔は故障率に合わせて決める必要がある

が，この点については使用環境や応用の性質にも依存する
ため，今後の課題とする。

5. 検 討

〈5・1〉 他のデバイスへの適用可能性 本研究では，

Zynq-7000 SoCデバイスに特化した実装を行ったが，提案
手法自体は他のデバイスにも適用できるものであり，一定の
汎用性を持っている。Xilinx社のデバイスでは，Zynq-7000

以外にも，多くの 7シリーズ（Virtex-7，Kintex-7，Artix-

7）やUltrascaleデバイスでDPRがサポートされている (11)。
Altera（Intel）デバイスにおいても，部分再構成機能は提供
されている (4)。

本研究では Zynq-7000の ARM Cortex A9（ハードコア
プロセッサ）と PCAPを用いて実装を行ったが，他のプロ
セッサあるいはソフトコアプロセッサでもDPRは実現でき
る。例えばMicroblazeソフトコアプロセッサ (15)であれば，

Internal Configuration Access Port（ICAP）を用いて PL部
を DPRすることができる (11)。Microblazeは ICAPと直結
可能であるが（Fig. 7(a)），他のプロセッサから ICAPを使
用する場合はPartial Reconfiguration Controller（PRC）(12) (19)

を併用する必要がある（Fig. 7(b)）。紙数の関係で省略する
が，Zynq-7000上のハードコア+PRC+ICAPという組合せ
の実装も行い，DPRの動作を確認済である。

〈5・2〉 再構成時間とデータ転送時間 本手法を実応
用に適用する際には，性能面の検討が必須となる。信頼性
向上のために動的再構成や巡回再配置を行えば，その処理

時間が必要になり，応用の性能を低下させる可能性がある。
また，PS部と PL部の間でデータの送受が必要になるため，
データ転送時間も性能に影響を及ぼす可能性がある。

再構成時間とデータ転送時間はシステムの性能に直接影

(a) (b)

Fig. 7. ICAP and PRC.

響するため，本実装手法を他の応用に適用可能か判断する
上で重要な基礎データとなる。例えば制御ソフトウェアの
一部を高位合成によりハードウェア化してZynq-7000で実
装した場合 (7)，制御論理の性能自体はハードウェア化により

10倍向上するが，システム全体の性能は元の 2%～25%に
低下することが報告されている。性能低下の要因は，プロ
セッサと周辺回路（ハードウェア化制御論理）の間のデー
タ転送である。

データ転送時間 δは，転送速度 α，遅延時間 β，転送量
sから，δ = s/α + βで表現される。しかし本研究の実装で
は DMAは使用しておらず，転送は常に 1ワード（32 bit）
単位である。そのため速度 αと遅延 βは分離できず，測定

値は 1ワード転送する時間 δである。また転送方向（read，
write）により時間が異なる可能性があるが，ここではタイ
ルへの送信～折り返し～タイルからの受信という一連の合

計時間を測定し，その時間をデータ転送回数で除して δを
求めた。〈4・1〉節で述べた通りハンドシェークを行ってい
るので，その手順も含めると，データ転送回数は 5回（read

2回，write 3回）である。

同様に，再構成時間 γもサイズに依存すると考えられる
が，パーシャルビットファイルのサイズはパーティション
を作成した時点で決まってしまう。色々な論理回路でパー
シャルビットファイルを作成してみたが，論理構成の内容

によらずサイズは一定（本実装では 99772バイト）であっ
た。パーティションサイズの変更は今後の課題とし，本節
では本実装における再構成時間を測定した。
再構成はおおよそ以下の手順で行われる。

(a) SDカードからパーシャルビットファイルを readし
て主記憶上のバッファに格納する。

(b) /dev/xdevcfgを openする。
(c) xdevcfgにバッファの内容を writeする。

(d) /dev/xdvcfgを closeする。
再構成時間についても，処理のどこまで含めるかによって，
定義が変わる。ここでは以下の 3通りについて測定した。
γ1 手順 (a)～(d)の時間。

γ2 手順 (b)～(d)の時間。
γ3 手順 (c)の時間。
これらの測定結果を Table 3にまとめた。

測定値 γ1 と γ2 の差から，パーシャルビットファイルの
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Table 3. Data transfer time and reconfiguration time.

Data transfer time δ 336 ns

γ1 8.8 ms

Reconfiguration time γ2 8.4 ms

γ3 4.9 ms

読み込み時間は 0.4 msと短いことがわかる。また γ2 と γ3

の差から，デバイスドライバの処理は 3.5 msであることが
わかる。Kohnの報告 (13)では，134 kbyteのパーシャルビッ

トファイルの部分再構成時間は 2 msとなっている。ハード
ウェア設計およびソフトウェアの相違はあるが，γ3はKohn

の報告の倍以上である。この点から見て，再構成時間には
まだ改善の余地があるものと考えられる。適用対象（応用）

や使用環境（故障率）により再構成時間への要求仕様は異
なるが，本節の結果はその判断の基礎データとして有用で
あると考えられる。

6. おわりに

本研究では，著者らが過去に提案した手法 (3)を実現する
手段として，耐故障動作を制御する RM（Recovery Man-

ager）をソフトウェア化し，Xilinx Zynq-7000 SoCを用い

て実現した。本研究の実装では，SoC上で動作する Linux

から xdevcfgデバイスを経由して動的部分再構成を制御し
た。提案手法の基本動作は実機で確認され，多重化回路を

用いた耐故障化手法を実装して正常動作を確認した。
本研究では，過去に提案した耐故障化手法 (3)の全てを実

装評価するには至らなかった。今後は，本研究で実装した
ソフトウェア RMを利用して，Voting circuitを使用した耐

故障化手法を実装したい。
また，今後は本実装の成果を利用して，ソフトウェアの

ハードウェア化による知的財産保護手法 (6) (7) を実装・評価
する予定である。
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