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                                 論  文  要  旨(修士)  

  論文題目  メタスタビリティを利用した真性乱数生成回路のFPGAによる実装 
 
  
多くのセキュリティ技術は安全性の根拠を乱数に依存している. そのためハードウェア
による真性乱数生成器(True Random Number Generator; TRNG)は, セキュリティの基
盤技術として重要である. 熱雑音など物理乱数を利用した TRNGが実用化されているが, 
実装にアナログ回路が必要であるため論理 LSI への集積が難しい. デジタル回路だけで
TRNGを構成できれば論理 LSIへ集積可能になるため有用である． 
デジタル回路で実装可能なTRNGとして, メタスタビリティを利用する回路が提案され
ている. メタスタビリティを利用した TRNG は乱数品質の維持が難しく, カスタム LSI
で実装された例がほとんどである. 本研究では RSラッチのメタスタビリティを利用した
TRNG (ラッチ型 TRNG)を FPGA (Field Programmable Gate Array)で実装し, その乱
数品質と生成速度を報告する. FPGAは RAM (LUT)とスイッチで構成される LSIで, 回
路構成に制限がある. そのため, FPGAで実装可能であればカスタム LSIでも実装可能で
ある. また, FPGAは近年広く利用されているため, FPGAで実装可能であることはそれ
自体が実用的価値が高い. 
一般に，ラッチのセットアップ時間やホールドタイム違反が起こると，メタスタビリテ

ィが発生する．メタスタビリティが発生したラッチは準安定状態から, 1もしくは 0の安
定状態に移行する. メタスタビリティを利用した TRNG ではこれを利用して乱数を生成
する. 本研究では RSラッチのメタスタビリティを利用したラッチ型 TRNGを実現する. 
FPGA に実装したラッチから高い品質の乱数を得ることは難しいため, 複数のラッチの
出力を XORすることによって乱数品質を維持する. また, 少ない数のラッチで TRNGを
実現するためにラッチに実装上の工夫を施す.  
 作成した TRNGは Xilinx Virtex4 FPGA XC4VFX20に実装し，NIST テストに後処理
なしで通過することを確認した．ラッチ 128個からなる TRNGで，回路規模 290 Slice，
生成速度 8.33 Mbpsを実現した． 
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                                 Abstract 
 
   
Title  FPGA Implementation of Metastability-based True Random Number 

Generator 
 
 
 
Metastability of RS latch is utilizable as an entropy source for true random number 
generators (TRNG). This kind of TRNG is comprised of logic gates, which can be 
integrated into a logic LSI. Though latch-based TRNG has been mostly implemented 
with full-custom LSI technology, this study presents an implementation with 
common FPGA technology.  
 
The RS latch in our TRNG is implemented as a hard-macro to guarantee the quality 
of randomness, minimizing the clock skew and load imbalance of internal nodes. The 
quality and throughput are further improved by XOR'ing the output of 32--128 
latches. The derived design was implemented with Xilinx Virtex4 FPGA 
(XC4VFX20), and passed NIST test without post-processing. A TRNG of 128 latches 
occupies 290 slices, while achieving 8.33 Mbps throughput. 
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1 はじめに

多くのセキュリティ技術は安全性の根拠を乱数に依存している．そのためハー

ドウェアによる真性乱数生成器 (True Random Number Generator; TRNG)

は，セキュリティの基盤技術として重要である．熱雑音など物理現象を利用し

た TRNGも実用化されているが，実装にアナログ回路が必要であるため論理

LSIへの集積が難しい．デジタル回路でTRNGを構成できれば，論理 LSIに集

積可能であるため，応用範囲も広く実用的価値が高いと考えられる．

デジタル回路で構成可能なTRNGとして，メタスタビリティを利用する回路

が提案されている．しかしメタスタビリティを利用したTRNG は実装が難しい

ため，カスタムLSIで実装した例がほとんどである．本研究では，RSラッチの

メタスタビリティを利用したTRNG (ラッチ型TRNG)を FPGAで実装し，そ

の乱数品質と生成速度を報告する．FPGAで実装するための回路設計上の工夫

と，最適な設計パラメータを決定するための実験方法についても述べる．提案

回路は同期式デジタル回路であるため，FPGAに限らず全ての論理 LSIで実装

可能である．

本稿では, ラッチ型TRNGの FPGAへの実装と評価について報告を行う. ま

ず 2章で先行研究についてのべ, 3章で基本原理について解説する. 4で評価方

法について述べ, 5, 6章で実装と評価を行う. 最後に 7章でまとめと今後の課題

について述べる.

2 関連研究

デジタル回路でTRNGを構成する代表的な手法として, 発振器のジッタを利

用する方法と, メタスタビリティを利用する方法が挙げられる.

2.1 発振器のジッタを利用する方法

理想的な発振器は,出力は常に同じ周期の信号を出力すると規定されているが,

現実の発振器出力には時間軸上の微小なずれ (ジッタ)が含まれる. 発信機のジッ

タを利用する方法ではこれを利用してTRNGを実現する. 代表的な手法として

リングオシレータ (Ring Oscillator; RO) を利用する手法がある. Sunarら2)は,

多数のRO出力をxorで集約する手法を提案した (Sunar型) . Schellekensら3)は

Sunar型TRNGをXilinx Virtex II Pro FPGA (XC2VP20) で実装し, 2Mbps以

上の乱数生成速度を報告している. しかし, Schellekensらの実装では，330MHz
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で動作する free-runの ROが 110個並列で動作しており，回路規模と消費電力

の面で問題がある．Fischerらは4)5)は PLLのジッタを利用する TRNGを提案

した. Altera APEX EP20K200Eと Stratix EP1S25の PLLを利用して TRNG

を構成し, EP20K200Eで 0.07 Mbps, EP1S25で 1M bps の乱数生成速度を報告

した. Fischerらの手法はPLLを必要とするためPLLが搭載されたFPGAでな

ければ実装できない.

2.2 メタスタビリティを利用する方法

一般に，ラッチや FFのセットアップ時間やホールドタイム違反が起こると，

メタスタビリティが発生する11)．メタスタビリティが発生した回路はメタステー

ブル状態 (準安定状態) になった後, 0もしくは 1の安定状態へと移行する. どち

らの状態に移行するかは予測することはできない. メタスタビリティを利用す

る方法ではこれを利用して乱数を生成する.

Belidoら6) は RSラッチのメタスタビリティを利用した TRNGを提案した.

ラッチの初期化など回路設計上の工夫を施したTRNGを 2µm CMOSプロセス

で試作し一定の乱数品質を確認した. Kinnimentら8)は差動増幅器とラッチを組

み合わせたTRNGを提案した. これは出力が偏らないようにネガティブフィー

ドバックを用いて, ラッチのバイアス電圧を自動調整するように工夫を施した

ものである. Epsteinら7)はインバータとMUXで構成される, 発信器とラッチ

を組み合わせた回路を提案した. この回路は発信とラッチ状態を有し, 発信状態

からラッチ状態に切り替えることでメタスタビリティが発生する. Epsteinらは

これの出力を 247個 xorしたTRNGを 0.18 µm CMOSで実装し, Diehardテス

ト12)に通過することを報告した. Tokunagaらはラッチのメタスタビリティを

利用した TRNGを提案した. Tokunagaら9)の回路は動作中にメタステーブル

の持続時間を測定し, その平均時間が長くなるように調整される工夫が施され

ている. これを 0.13µm COMSで実装し, 後処理なしでNISTテストに合格する

ことを報告した.

メタスタビリティを利用したTRNGは乱数品質の維持が難しくカスタム LSI

での報告がほとんどである. FPGAでの実装例は 1例だけ報告されている. Dan-

ger10)らはDラッチのセットアップホールドタイム違反を起こすことによって

メタスタビリティを発生させるTRNGを提案した. FPGAのDFFにはメタス

タビリティ耐性があるため LUTで実装したDラッチを用いてTRNGを構成し

ている. セットアップホールドタイム違反を起こすためにはスキューの小さい
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図 1 RSラッチによる乱数生成

信号をD端子とクロック端子に入力する必要がある. Dangerらはこれをグロー

バルクロック配線と一般配線の配線遅延の差を利用して実現した. Dangerらの

実装はアナログ的な遅延に依存するため再現性, 移植性に問題がある.

本研究では RSラッチのメタスタビリティを利用してアナログ的な遅延に頼

らない FPGAに実装可能なTRNGを提案する.

3 FPGAを用いた乱数生成

3.1 ラッチのメタスタビリティ

一般に，ラッチのセットアップ時間やホールドタイム違反が起こると，メタスタ

ビリティが発生する11)．例として，RSラッチのR入力とS入力を同時にアサート

する回路を図 1に示す．図 1の回路は，TRNG CLK=0では出力 (Q, Q̄) = (1, 1)

で安定状態となるが，TRNG CLK=1では (Q, Q̄) = (0, 1)あるいは (1, 0)で安

定となる．実際には，ラッチはTRNG CLKの立ち上がりエッジでメタステー

ブル状態 (準安定状態)になり，その後，いずれかの安定状態へ遷移する．これ

は (理想的には)コイントスにより 1 bitの乱数を得ることに相当する．安定状

態への遷移時間は一定でなく，確率分布をもつ11)．

上に述べた TRNGの動作原理は単純であるが，実際に高品質の乱数を生成

することは容易でない．例えば TRNG CLK信号にスキューがある場合，ラッ

チの出力が 0もしくは 1に偏る可能性がある．2つのNAND ゲートのドライブ

能力に差がある場合も同様である．スキューやドライブ能力差がない場合でも，

Q, Q̄間に電位差がある状態で TRNG CLK=1になれば，出力に偏りが生じう
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TRNG
CLK

LUT
(nand)

LUT
(nand)

Q

Q

図 2 LUTを使用したRSラッチ

図 3 RSラッチのメタスタビリティ

る．Q, Q̄の電位はTRNG CLK=0の期間に初期化されるため，TRNG CLK は

アサート期間だけでなくネゲート期間も十分にとる必要がある．

3.2 FPGAのラッチ

このようにラッチ型 TRNGの実現には注意深い回路設計が必要であるため，

多くの先行研究ではカスタムLSIで実装評価している．従って，FPGA上のラッ

チを利用して良い乱数が生成できるかどうかは，必ずしも自明でない．そこで

予備実験として，FPGA上に図 1のような回路を実装し，出力を観察した．

観測にはXilinx Virtex4 FX20 FPGAを使用し，NANDゲート 1個に対して

4入力 LUT 1個を割り当てた．遷移時間の観測を行うため，出力は FFを通さ

ず直接汎用ピンに出力している．IOバッファの出力電圧設定は LVCMOS 3.3V

とし，TektronixのTDS2024Bで観察した．ラッチの個体毎にメタスタビリティ

の発生状況が違うため，多くのラッチを実装した中から，メタスタビリティを
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図 4 LUT latch n

頻繁に発生するRSラッチを選択して観測した．

観測波形を図 3に示す．波形は上からTRNG CLK，Q, Q̄を表し，5秒間の波

形を重ねて表示している．オシロスコープの掃引時間は 25 ns/divとした．IO

バッファを通しているため，遷移中の中間電位の観測はできなかったが，周期

毎にQの値がランダムに変化することや，準安定状態からの遷移時間が一定で

ないことが観測できた．観測された遷移時間は数 10 nsに達する場合があり，乱

数生成速度の制約要因になりうることがわかった．

このように FPGAのRSラッチでもメタスタビリティを観測できるが，ラッ

チの個体差は大きく，出力が 0または 1に固定されているものも多い．ラッチ

の生成エントロピーの個体差については，5.5 章で評価結果を示す．

実用的には，複数ラッチの出力を xorで集約し，TRNGの出力を生成すれば

よい．これは XORコレクターとして古くから用いられているものである. 例

えば, 0もしくは 1が出現する確率 (生起確率)が µである乱数列 A, Bを xorす

ると その出力 Cの生起確率は 2µ(1 − µ)になる. A, Bの生起確率が 90%であ

るならば Cの生起確率は 18%になる. xorする前が 40%の偏りであったのに対

し, xor後は 32%の偏りに改善されている. XORコレクターでは, これを繰り返

すことで乱数品質の改善を行う. 以下，n個のRSラッチを使用する TRNGを

LUT latch nと表記する．
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図 5 TRNGのデータ取得

4 評価環境

4.1 評価システム

実装評価には，Xilinx Virtex4 FX20 (XC4VFX20)を搭載する XilinxML405

ボードを使用した．CADはXilinx ISE 10.1.03を使用し，パラメータはデフォル

トで使用した．乱数の取得は，FPGAに搭載されているPowerPC 405 (PPC)に

TRNGを周辺回路として接続して行う．測定システムはPPCにUART, System

ACE?1, Ethernet MAC, DDR SDRAM, TRNGを接続した構成とした．乱数検

定に大量 (109 bit) のデータが必要になるため，OSに組込み Linuxを使用して

いる．Linuxのファイルシステムはコンパクトフラッシュに置かれており，取

得した乱数データはコンパクトフラッシュに蓄積される．クロックは PPCが

300MHz，バスクロックが 100MHzである．

TRNGコアはバッファ( 1MB SRAM )とラッチ型 TRNGで構成される (図

5) . CPUのインターフェースとしてデータ, ステータス, コントロールレジス

タが用意されている. ラッチ型 TRNGはバッファを介して PPCに接続されて

おり, PPCが直接ラッチ型TRNGにアクセスすることはできない.

バッファは SRAMを利用した簡易 FIFOとして実装した. データアクセスは

?1 コンパクトフラッシュインターフェース．
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TRNG側からはライト, PPC側からはリードが許されており, 許可されていな

いアクセスは無視する. リードとライトを同時に実行することは想定していな

いため, TRNGがFIFOにアクセスしている間はPPCがアクセスすることはで

きない. ステータスレジスタはリードアクセスのみ許可されており, バッファの

状態とラッチ型TRNGの動作状況を観察することができる. コントロールレジ

スタはライトアクセスのみ許可されておりバッファのクリア, TRNG CLKの周

期, 測定開始を設定することができる.

TRNG CLKはバスクロックをm分周して作成する．実験の簡素化のため，

本研究ではTRNG CLKのデューティ比を 50%に固定している．従ってTRNG

CLKの周期は (20 ×m) nsとなる．TRNG CLKはクロック専用線を使用せず

に一般配線によって配線される.

測定を行う前に PPCはバッファのクリア, TRNG CLKの設定を行う. PPC

がコントロールレジスタに測定開始のフラグを書き込むとラッチ型 TRNGは

バッファを満たすまで出力を行う. PPCは，ポーリングでバッファの状態を監

視し, バッファが満たされるとバッファからデータを読み出しファイルに保存す

る．ラッチ型 TRNGはバッファが満たされると乱数の生成を停止する. 1 MB

以上の出力を生成する場合は，1 MBの計測を複数回繰り返す．

4.2 テスト方法

本研究では 2つの代表的テストを用いて，設計段階の比較検討と最終的な品

質評価を行う．Diehardテスト12)は必要なデータ量が小さく短時間でテストで

きるため，設計上の試行錯誤やパラメータ決定に最適である．一方，NISTテ

スト13)は網羅的で大量のデータを必要とするため，TRNGの最終評価に使用

する．

4.2.1 Diehardテスト

DiehardテストはMarsagliaが提案した乱数テストセットである．本研究で

は Diehardテスト v0.2 beta14)を使用した．テストへ入力する乱数のサイズは

10MBにした. Diehard v0.2 betaでは 17系列のテストが提供されているが，そ

のうちGCD，Gorilla, Overlapping permutationテストは 10 MB以上の乱数を

必要とするため，除外して用いた．

乱数の評価は p valueによって行う．p valueは理想的な乱数ならば [0,1]の区

間に一様分布するとされる値で，Diehardテストは 10 MBの乱数を入力すると

229個の p valueを出力する．Diehardテストでは p valueの評価基準を設けてい
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表 1 Diehard テストの構成
name number of p value

Birthday Spacings 11

Ranks of 31x31 and 32x32 matrices 2

Ranks of 6x8 Matrices 26

Monkey Tests on 20-bit Words 20

Monkey Tests OPSO,OQSO,DNA 82

Count the 1‘s in a Stream of Bytes 1

Count the 1‘s in Specific Bytes 25

Parking Lot Test 11

Minimum Distance Test 11

Random Spheres Test 21

The Sqeeze Test 1

Overlapping Sums Test 11

Runs Up and Down Test 3

The Craps Test 4

ないので，本研究では，0.01 <pvalue< 0.99の範囲に収まる値がいくつあるか

で評価した．理想的な乱数であれば，225個前後の p valueがテストに合格する．

入力データのエントロピーが低くすべてのテストが実行できない場合は，その

テストを除外して評価した．テストが出力する p valueの数は系列ごとに異なる

(表 1) . テストの系列によって p valueの数に違いがあるため, 合格する p value

の数を比較するだけでは, TRNGの良し悪しを議論することは出来ない. また,

入力する乱数の量が小さいため, 十分な乱数品質の評価も出来ないが，悪い設

計を排除することは可能なので，設計時の簡便な比較評価には有用である．

4.2.2 NIST テスト

NISTテスト13)15)は，National Institute of Standards and Technologyが提案

する乱数検定テストで，15種, 187項目のテストから構成されている (表 2)．本

研究ではバージョン 1.8を使用した. NISTテストでは 1回のテストに 106 bit程

度の乱数を必要とし, 1回のテストで p valueを 1つ出力する. NISTは 106 bit

のテストを 1000回以上行い, それによって得られた 1000個以上の p valueを評
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表 2 NISTテストの構成
name number of p value

frequency 1

block-frequency 1

cumulative-sums 2

runs 1

longest-run 1

rank 1

fft 1

nonperiodic-templates 148

overlapping-templates 1

universal 1

apen 1

random-excursions 8

random-excursions-variant 18

serial 1

linear-complexity 1

価することを推奨している.

Diehardテストでは複数のテストが出力する p valueを区別無く評価したが,

NISTテストでは項目ごとに p valueを管理する. 同系列のテストであってもテ

スト方法が違う場合は個別に評価される. 例えば, nonperiodic-templatesテスト

は 106 bitの入力に対しパラメータを変えながら 148回テストを行う. そのため

148個の p valueを出力するがそれらはパラメータごとに別の項目として管理さ

れ, 項目ごとに評価される.

乱数の評価は 1000個以上の p valueの分布と合格率を評価することで行われ

る. 分布と合格率の評価方法はNISTの基準に従った.

本研究ではテストに入力する乱数のサイズを 106 bit, テスト回数を 1000回,

テストのパラメータをデフォルトに設定して評価を行い, 187項目すべてに合格

するものをNISTテストに合格したと判定した.
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図 6 Virtex4 CLB16)

LUT
(nand)

LUT
(nand)

Slice1

Slice2
図 7 ラッチの割り当て

5 ラッチの評価

5.1 Virtex4の構成

FPGAの構造は品種により様々であるが，論理資源と配線資源を基本とする点

は共通である．論理資源は階層化されており，論理演算は最終的にLUT (look-up

table)で実現される．Xilinx Virtex4 FPGAの場合，4入力 LUTと FFのペア

2組で 1 Sliceが構成され，4 Sliceを 1組としてCLBが構成される (図 6)．CLB

内の Sliceのうち，偶数列は Slice L，奇数列は Slice Mが配置されている．Slice

Mは分散メモリ等にも使用可能な構成を持ち，一方 Slice Lは論理用途のみに利

用できる．

RSラッチは，図 7に示す通り，2 Sliceに分けて実装される．ラッチを構成す

る Sliceの相対位置や配線経路が異なると再現性のある結果を得られないため，
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図 8 配線不能エラーが起こるラッチの配置

本研究ではRSラッチをハードマクロで実装した．ハードマクロは Sliceの位置

関係や配線が固定されたマクロであり, 自動配置配線によって Sliceの相対位置

や配線経路が変更されることがない. ただしラッチの各インスタンスの配置は，

自動配置配線で行う．本研究では図 7の Slice 1が配置される Sliceを基点と呼

称する. ハードマクロでは基点を配置する Sliceの種類を明確に区別する. 基点

を Slice Lとして作成されれたハードマクロは Slice L以外に基点を置くことは

ない.

ハードマクロでラッチを実装すると, 同一 CLBの 2つの Sliceを使用した場

合, Slice Lと Slice Mを使用した場合に自動配置配線が配線不能により失敗す

る. これは配線が固定されたマクロが近傍に複数配置された事による資源不足

であると考えられる. 例えば, Slice Lと Slice Mを使用したラッチが図 8の様に

配置された場合, 中央のCLBには 4つのインスタンスが配置されることになる.

一方, Slice Lだけで構成されるラッチは奇数列の Sliceを使用することは無いた

め, CLBに配置される基点は 2個に制限される. これは Slice Mについても同様

である. そのため, 本研究では異なるCLBの同種の Slice 2個を使用して RS

ラッチを実装する．

5.2 ラッチの実装

ラッチが生成する乱数の品質はTRNG CLKのスキューや配線付加の影響を

受けると考えられる. それらの影響を評価するために以下の 3種類の実装につ

いて評価を行った.

( 1 ) no FF 図 10の in FF, out FFを取り除いたRSラッチ．

( 2 ) in FF 図 10の in FFのみを実装する．図 11に示すように，in FFは

NAND LUTと同一の Sliceに実装して，LUT入力のスキューを最小化

する．

( 3 ) out FF 図 10の out FFのみを実装する. 出力に out FFを追加するこ

とで，Slice 1の後段回路の影響を小さくし，Qと Q̄の配線負荷を均衡化

11



図 9 CLBの並びと座標番号

図 10 FFを使用した LUT latchの実装

する．

( 4 ) in out FF 図 10をそのまま実装する．

RSラッチは 2 Sliceに分けて実装される．ラッチの出力は 2つの Slice間の距

離の影響を受けると考えられるが, 当面はスキューと配線コストの低減を重視

して，X軸方向に隣り合った CLBの Slice Lで RSラッチを実装するものとす
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図 11 Slice Lの資源割り当て
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図 12 ラッチの実装とエントロピー LUT latch 64

る．この点は 5.4章で定量的実験結果を示す．図 9の例ではX1Y0に基点がおか

れた場合，Slice 2はX3Y0に置かれることになる．

評価はLUT latch 64, 32に対して行った (図 12, 13) . 図 12は測定条件をLUT

latch 64, サンプリング周期を 20nsから 400nsまで 20ns間隔で可変として, in

FF, in out FFを評価した結果である. LUT latch 64では out FFの構成以外で

は, 結果に有意な差が見られなかった. これはLUT latchの数が多すぎるため差

が現れなかったためと考えられる. そのため LUT latch 32の構成で評価を行っ
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図 13 ラッチの実装とエントロピー LUT latch 32

た (図 13) . 評価条件は LUT latch 32, サンプリング周期を 20nsから 400nsま

で 20ns間隔で可変とし, 評価を no FF, in FF, in out FFに対して行った. 評価

では in out FFの実装が最も高いエントロピーを出した. in FFの構成は in out

FFよりも高い値を示す部分があるが安定して使用できる取得できるエントロ

ピーは in out FFの方が良かった. 高品質の乱数を得るには対称的な構成をとる

ことが重要であると考えられる. out FFの構成が悪く, in out FFが良い理由は

良く分からない. 自動配置配線の影響が悪い方向に出た可能性が考えられる.

in FFの構成は no FFの構成に対して高い値を示した. 通過するテストの系

列を比較するとサンプリング周期が 320nsの時に, no FFでは Ranks of 31x31

and 32x32 matrices, Minimum Distance Test, Random Spheres Test, Runs Up

and Down Test, The Craps Testに合格する. 一方, in FFではno FFで通過した

テストに加えて, Birthday Spacings, Ranks of 6x8 Matrices, Parking Lot Test,

Overlapping Sums Testが通過している. テストに合格する数は自動配置配線の

影響を受けて上下するため安定性の評価が必要だと考えられる.

以後, in out FFの構成を LUT latchと表記する. また, in out FFの評価では

サンプリング周期が 320ns以上で一定の値を示すことから, サンプリング周期を

固定にして評価する場合は 320nsに設定する.

5.3 out FFの評価

out FFを使用すると乱数品質が低下する原因として自動配置配線の影響が考

えられる. そのため cost tableパラメータを変えた場合について評価を行った.

cost tableは自動配置配線の重みを指定するパラメータで, これを変更すること
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図 14 cost tableを変えた場合の評価 LUT latch 64
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図 15 cost tableを変えた場合の評価 LUT latch 32

で自動配置配線の結果を変える事が出来る.

まず最初に LUT latch 64の構成で cost tableを 1, 5, 10に設定した場合につ

いて評価した. cost tableを変えた場合の再現性を評価するため cost tableが 1

の時については同じ条件で自動配置配線をやり直した場合の評価も行った (図

14) . 評価から分かるように cost tableが 1の時は良い結果が得られないが, そ

れ以外の時は高品質の乱数が得られれた. cost tableが 1で自動配置配線をかけ

なおした場合 (cost1-2) でも乱数品質の低下が見られるため cost tableの再現性

は有るようだ. out FF以外の構成でも cost tableによる乱数品質の低下が有る

かも知れないがすべての構成を試すことは出来ないため, よく分からない.

次に LUT latch 32の場合の評価を行った (図 15) . cost tableを 1, 10として

評価したが, 乱数品質の改善は見られなかった. cost tableを変えればよい結果

が得られる可能性は有るが, 低品質の乱数を出力する cost tableの方が多数であ
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表 3 nand LUT間の距離による影響
dX2Y0 dX4Y0 dX6Y0 dX8Y0 dX0Y2 dX0Y3 dX0Y4

pass 226 0 224 0 215 224 131

ると予測される.

5.4 LUT latchの Slice間の距離

ラッチを構成する 2つの Slice間の距離が長くなると, スキューが増大して生

成エントロピーが小さくなる可能性がある．配線遅延も大きくなるため，遷移

時間が増大して生成速度が低下する可能性もある．一方で，配線が長いとノイ

ズレベルが大きくなり，エントロピーが増大する可能性も否定できない．その

ため Slice間の距離の影響を評価した. Slice間の距離は Slice Lを基点としてX

軸方向は偶数 Slice, Y軸方向は基点から 2Slice以上の距離で 1 Sliceずつ離して

評価する. X軸方向が偶数 Sliceなのは, LUT latchを奇数 Slice離して実装する

と異種 Sliceを使用した実装になるためである. Y軸方向が 2 Slice以上なのは 1

Sliceだけ離すと同一CLBの Sliceを使用した実装になるためである. 距離をX

軸方向に 9以上, Y軸方向に 5以上はなすと自動配置配線が配線不能のエラーを

出力するため, それ未満の距離で評価を行った.

LUT latch 64でサンプリング周期を 320 nsとしたとき，Diehardテストの結

果は表 3の通りであった．ただし, dX4Y0の実装で自動配置配線が配線不能の

エラーを出したため, 配置配線の重みを指定する cost tableパラメータを変えて

エラーを回避している. 表のラベルは基点からの相対距離を表す. 例えば, 図 9

で基点座標が X1Y0, 相対距離が dX0Y2とした場合, Slice 2は X1Y2に配置さ

れることになる. Slice間の距離には最適な値が有ることが分かる. 特に dX4Y0,

dX8Y0で乱数品質が下がる結果になった. これはFPGAの配線構造によるもの

であると考えられるが, これ以上の評価は出来なかった. Y軸方法に離した場合

の評価では配線距離を長くすると乱数品質が下がる傾向が見られた. さらに離し

て評価する必要があるが, 自動配置配線でエラーが出るため評価できなかった.

表 3では dX2Y0の結果が最良であり，また Slice間の距離は小さい方が配線

資源を節約できることから，以降の評価ではLUT latchの配線距離を dX2Y0と

して実装する．
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図 16 LUT latch出力の測定回路

17

6
0 0 0 0 1 0 1 2

8

29

0

10

20

30

40

0
0 - 1

0
1 0
- 2 0
2 0
- 3 0
3 0
- 4 0
4 0
- 5 0
5 0
- 6 0
6 0
- 7 0
7 0
- 8 0
8 0
- 9 0
9 0
- 1 0

0 1 0
0

%

nu
m
be

r

図 17 個体差のヒストグラム

5.5 LUT latchの個体差

個々のLUT latchが出力する乱数の偏りについて評価を行った．64個のLUT

latchを実装し，各ラッチの出力をMUXで選択して 1 MBずつ取得する. (図 16

) LUT latchの選択はソフトウェアで行い，サンプリング周期は 320 nsに固定

した．評価は各 LUT latch出力の 1の数を調べることで行う. (表 4) 図 17は表

4をヒストグラム化した図である. 横軸は 1の割合，縦軸は個数を表す．72%の

LUT latchは出力が 0または 1に固定されており，エントロピーを生成してい

ない．残る 28%のラッチも，多くは出力に 90%以上の偏りを示している．この

原因としては，ラッチを構成するLUTのドライブ能力の不均衡などが考えられ
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表 4 LUT latchの偏り

number % number % number %

LUT latch1 100.0 LUT latch23 100.0 LUT latch45 100.0

LUT latch2 82.381976 LUT latch24 95.144475 LUT latch46 100.0

LUT latch3 0.0 LUT latch25 100.0 LUT latch47 96.797335

LUT latch4 0.109065 LUT latch26 80.051267 LUT latch48 100.0

LUT latch5 96.995234 LUT latch27 100.0 LUT latch49 5.028307

LUT latch6 0.0 LUT latch28 100.0 LUT latch50 0.000024

LUT latch7 0.0 LUT latch29 0.0 LUT latch51 0.0

LUT latch8 0.0 LUT latch30 100.0 LUT latch52 76.398289

LUT latch9 95.490444 LUT latch31 98.540449 LUT latch53 100.0

LUT latch10 96.296442 LUT latch32 0.0 LUT latch54 100.0

LUT latch11 0.0 LUT latch33 0.0 LUT latch55 100.0

LUT latch12 0.0 LUT latch34 100.0 LUT latch56 100.0

LUT latch13 2.897334 LUT latch35 100.0 LUT latch57 100.0

LUT latch14 100.0 LUT latch36 0.0 LUT latch58 7.86097

LUT latch15 100.0 LUT latch37 93.703234 LUT latch59 100.0

LUT latch16 0.000167 LUT latch38 0.0 LUT latch60 100.0

LUT latch17 0.0 LUT latch39 0.0 LUT latch61 100.0

LUT latch18 100.0 LUT latch40 100.0 LUT latch62 100.0

LUT latch19 100.0 LUT latch41 100.0 LUT latch63 100.0

LUT latch20 0.0 LUT latch42 99.886382 LUT latch64 53.445065

LUT latch21 0.0 LUT latch43 0.0

LUT latch22 100.0 LUT latch44 100.0

る．FPGAではフィードバック回路等で回路を制御することは難しいため，複

数の LUT latchからエントロピーを収穫することにより，乱数品質の向上を図

る必要がある．表 4の LUT latchをXORコレクターに通した場合の生起確率

を計算すると 49.71%程度になる.
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表 5 CLBに割り当てられる基点の数の影響
Lxxx LLxx LLMM

pass 209 1 28

5.6 CLB数とエントロピー

これまで実装では，2 CLB (8 Slice)のうち 2つの Slice Lを用いて LUT latch

を実装した．未使用の Sliceは自動配置で利用されるため無駄にはならないが，

ハードマクロで LUTlatchを並べて密に実装することも可能である．そこで，

LUT latchの基点が密集した場合の影響を，以下の 3種類について評価した．

( 1 ) Lxxx 1組の Slice Lで 1つの LUT latchを実装する．ただし，1つの

CLBにLUT latchが 1つだけ配置されるとは限らない．自動配置配線で，

同じCLB内に 2つの基点が置かれる可能性はある．

( 2 ) LLxx ハードマクロで，2つの LUT latchの基点 (Slice L) が Y軸方

向に隣接して配置されるように実装する．ただし 2組の LUTlatchの配

置は自動配置配線が行う．図 9の例では，X1Y0, X1Y1のように 1つの

CLBに基点が置かれる場合とX1Y1, X1Y2のようにCLBを超えて配置

される場合がある．

( 3 ) LLMM ハードマクロで，1つのCLBに基点が必ず 4つ配置されるよ

うに実装する．即ち，一対 (2個)のCLBに，4つの LUT latchが実装さ

れる．図 9の例では，X0Y0, X0Y1, X1Y0, X1Y1の全てに基点が置かれ

る．4個 1組の LUT latchの配置は，自動配置配線が行う．

LUT latch 32個を自動配置配線した結果を，図 18に示す．各配置図の濃く

見える部分が LUT Latchである．Lxxxが最も広い範囲に渡って配置されてお

り，一方 LLxxや LLMMでは基点が置かれる CLB数が減っていることが確認

できる．

これらの LUT latch32について，サンプリング周期 320 nsでDiehardテスト

を行った．評価結果 (表 5)から明らかなように，同じCLBに複数の基点が置か

れると乱数品質が顕著に低下する．この原因として，(1) 配置が密集すると配

線が難しくなって生成エントロピーが低下する，(2) 近接したラッチでは何らか

の理由で出力に相関関係が発生する，等が考えられる．これ以上の原因究明は

行っていないが，実験結果に従い，本研究では Lxxxの実装を採用する．
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(a) Lxxx (b) LLxx (c) LLMM

図 18 LUT latchの配置

5.7 LUT latchの影響

TRNGの LUT latch数を変えた場合の影響を評価した (図 19)．サンプリン

グ周期は 320 nsに設定している. この結果では，64個以上の LUTlatchを使う

ことが望ましい．

次にLUT latchの数とサンプリング周期の関係について評価した．LUT latch

32, 64, 128について，サンプリング周期を 20 ns刻みで変えながらDiehardテ

ストで評価した (図 20) . Diehardテストには LUT latch 64で通過するが，さ

らに LUT latchの数を増やすことにより，サンプリング周期を短縮できること

がわかった．LUT latchが増えることにより，遷移時間の短いLUTlatchが増え

るためと考えられる．

6 乱数品質と回路規模

最終評価として，LUT latch 64, 128, 256を NISTテストで評価し，全て合

格することを確認した (表 6, 6) . NISTテストに通過するサンプリング周期は

LUT latch 64が 260ns, LUT latch 128が 120ns, LUT latch 256が 80nsだった.

TRNGの比較のため Sunar型のTRNG (RO 110) についても評価した. RO 110

は 110個のROで構成される TRNGで, ROは 3つのインバータをX軸方向に

隣り合った 3つ Sliceに割り当てたハードマクロとして実装される. RO 110の
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図 20 サンプリング周期

サンプリング周期は 320nsである. 表では不合格の項目を太字で表記し, 偏りが

大きくテストを行えなかった場合はN/Aと表記している. 項目数が大きく記載

しきれないものについては合格数/項目の総数の形式で表記し, 一つでも不合格

の項目が有る場合は太字表記にしている. RO 110のTRNGでは十分なエント

ロピーが得られないうえに回路規模も大きい結果になった. (表 8). RO 110の

TRNGは実装上の工夫を行っていないため公平な評価ではないが, Sunarの手

法では後処理を行って乱数品質を維持しているのに対し, 本手法は後処理なし

でNISTテストに合格していることから本手法の方が優位であると言える.

回路規模は 145～580 Sliceとなった. XC4VFX20の回路規模は 8544Sliceなの

で，TRNGはチップの 1.7～6.7%程度となる．回路規模が小さいためLUT latch
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の数が増えたとしてもシステムに与える影響は小さい (図 21)乱数生成速度では

LUT latch 256が最も高い値になったが，各TRNGは論理規模が違うため一律

に生成速度を比較することは出来ない．LUT latch128の生成速度は 8.33 Mbps

であるが，2つ並列に実装すればLUTlatch 256と同等の回路規模で 16.66 Mbps

の生成速度を達成する．ただし TRNG間に相関が発生する可能性があるので，

実装して検証する必要がある．
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表 6 NIST テストレポート 1

LUT latch 64 260ns LUT latch 128 120ns

P-VALUE PROPORTION P-VALUE PROPORTION

frequency 0.116746 0.9880 0.255705 0.9890

block-frequency 0.745908 0.9910 0.610070 0.9880

cumulative-sums-up 0.266235 0.9890 0.207730 0.9860

cumulative-sums-down 0.136499 0.9850 0.322135 0.9850

runs 0.599693 0.9940 0.480771 0.9930

longest-run 0.339271 0.9870 0.008385 0.9880

rank 0.392456 0.9920 0.486588 0.9900

fft 0.041438 0.9840 0.190654 0.9880

nonperiodic-templates 148/148 148/148 148/148 148/148

overlapping-templates 0.340858 0.9860 0.624627 0.9890

universal 0.419021 0.9900 0.540204 0.9890

apen 0.325206 0.9910 0.969588 0.9880

random-excursions 8/8 8/8 8/8 8/8

random-excursions-variant 18/18 18/18 18/18 18/18

serial1 0.512137 0.9930 0.314544 0.9900

serial2 0.761719 0.9910 0.159910 0.9900

linear-complexity 0.000223 0.9890 0.049984 0.9940
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表 7 NIST テストレポート 2

LUT latch 256 80ns RO 110 320ns

P-VALUE PROPORTION P-VALUE PROPORTION

frequency 0.132640 0.9850 0.000000 0.0000

block-frequency 0.199045 0.9930 0.000000 0.0030

cumulative-sums-up 0.146152 0.9870 0.000000 0.0000

cumulative-sums-down 0.344048 0.9870 0.000000 0.0000

runs 0.540204 0.9900 0.000000 0.0000

longest-run 0.668321 0.9920 0.000000 0.5260

rank 0.883171 0.9850 0.739918 0.9890

fft 0.015490 0.9800 0.006107 0.9840

nonperiodic-templates 148/148 148/148 38/148 41/148

overlapping-templates 0.387264 0.9900 0.000000 0.0000

universal 0.581082 0.9820 0.000000 0.9140

apen 0.390721 0.9910 0.000000 0.0000

random-excursions 8/8 8/8 N/A N/A

random-excursions-variant 18/18 18/18 N/A N/A

serial1 0.068571 0.9910 0.000000 0.4760

serial2 0.420827 0.9880 0.038565 0.9900

linear-complexity 0.649612 0.9920 0.484646 0.9920
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表 8 回路規模とビットレート
Design Slice System Mbps

LUT latch 64 145 7013 3.8

LUT latch 128 290 7159 8.3

LUT latch 256 580 7447 12.5

RO 110 359 7219

0

2,000

4,000

6,000

8,000

0 32 64 96 128
number of LUT latch

Sl
ic
e

図 21 TRNGの回路規模と Systemの関係

7 終わりに

本研究では RSラッチのメタスタビリティを利用した TRNGを FPGAで実

装・評価した．提案回路は 290 Sliceで 8.33 Mbpsを達成し，後処理なしでNIST

テストに合格する．ハードマクロで実装することによりFPGAでも高品質の乱

数を安定して生成することを可能にした．提案回路は同期式デジタル回路で構

成されており，チップ外に追加回路が必要ないため容易に実装できる．クロッ

クを停止することで電力消費を抑えることができるため，組込み用途にも適し

ている．

本研究ではTRNG CLKのデューティ比を50%に固定した．しかし本来，TRNG

CLK = 1の期間は準安定状態から安定状態の遷移時間であり，一方TRNG CLK

= 0の期間はQ, Q̄の初期化時間である．それぞれが別の物理過程であるため，

それぞれを最適値に調整することにより，生成速度を改善できる可能性がある．

本研究でラッチ型TRNGの基本動作は確認したが，実応用には更なる検討が
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必要である．まず，電源電圧や温度の変化に対する，乱数品質と生成速度の評

価が必要である．しかし提案回路はアナログ的な配線遅延等を利用していない

ため，電源電圧，温度変化の影響は小さいと思われる．

XC4VFX20以外のデバイスでも評価する必要がある．ラッチ型TRNGはFF

と論理要素で構成されるシンプルな回路で有ること，ラッチ数の変更で乱数品

質と生成速度の調整ができることから，別のデバイスに対する実装も可能だと

推測される．また，FPGAでも実装できるので，セミカスタムやフルカスタム

の論理 LSIにも適用可能であると考えられる．
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付録

A ハードマクロを使用しなかった場合

本研究ではハードマクロを利用することによって乱数品質の改善を行った.

ハードマクロはデバイスに依存する機能であるためハードマクロを使用せずに

実装できれば有用であるといえる. そのため, ソフトマクロでの実装 (ソフトマ

クロ LUT latch)について検討を行った.

本来,ラッチのような組み合わせ回路のループ構造を持つ回路をHDLで記述す

ることは推奨されていない. そのためCADはラッチ記述を発見するとそれを除外

して回路を生成する. これを回避するためにソフトマクロLUT latchではNAND

ゲートを LUTのインスタンシエーションによって実現し, ループ配線にKEEP

制約をつけて最適化を防いでいる. また in FFのような論理的には意味のない

FFも最適化によって削除されるため EQUIVALENT REGISTER REMOVAL

制約を使用して除外されるのを防いでいる. ソフトマクロ LUT latchを構成す

る Sliceの相対位置を自動配置配線に任せると安定した有意な結果が得られない

ため, RLOC制約を使用して相対位置の指定を行う. 実装例を以下に示す.

• ソフトマクロ LUT latchの実装
library ieee;

use ieee.std_logic_1164.all;

use ieee.std_logic_signed.all;

use ieee.std_logic_arith.all;

entity LUT_latch is

port (

iCLK : in std_logic;

iRESET : in std_logic;

iASSERT : in std_logic;

oQ : out std_logic;

oNQ : out std_logic

);

end entity LUT_latch;

architecture RTL of LUT_latch is

--==========================================================

-- signal

--==========================================================

signal nand_1 : std_logic;

signal nand_2 : std_logic;

signal rIN_FF : std_logic_vector(1 downto 0);

attribute KEEP : string;

attribute KEEP of nand_1 : signal is "TRUE";
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attribute KEEP of nand_2 : signal is "TRUE";

attribute RLOC : string;

attribute RLOC of U0_LUT : label is "X0Y0";

attribute RLOC of U1_LUT : label is "X2Y0";

attribute EQUIVALENT_REGISTER_REMOVAL : string;

attribute EQUIVALENT_REGISTER_REMOVAL of rIN_FF : signal is "NO";

--==========================================================

-- component

--==========================================================

component LUT2

generic(INIT : bit_vector := "0000");

port(O : out std_ulogic;

i0 : in std_ulogic;

i1 : in std_ulogic);

end component;

--=================================================================

begin

L_rOFF:

process( iRESET, iCLK ) begin

if( iRESET = ’1’ ) then -- グローバルリセット
oQ <= ’0’;

elsif(iCLK’event and iCLK = ’1’) then

oQ <= nand_1;

end if;

end process;

L_rINFF:

process( iRESET, iCLK ) begin

if( iRESET = ’1’ ) then -- グローバルリセット
rIN_FF <= (others => ’0’);

elsif(iCLK’event and iCLK = ’1’) then

rIN_FF(0) <= iASSERT;

rIN_FF(1) <= iASSERT;

end if;

end process;

oNQ <= ’0’;

U0_LUT : LUT2 --NAND ゲート 1

generic map(INIT => "0111")

port map (

O => nand_2,

I0 => rIN_FF(0),

i1 => nand_1);

U1_LUT : LUT2 --NAND ゲート 2

generic map(INIT => "0111")

port map (

O => nand_1,

I0 => rIN_FF(1),

i1 => nand_2);

end RTL;
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図 22 rlocでのDiehardテスト

評価は LUT latch64, 128の構成で行った (図 22) . Slice間の距離はX軸方向

に隣り合う (attribute RLOC of U1 LUT : label is ”X2Y0”;) ように設定し, サ

ンプリング周期を変えながら評価した. 図 22から分かるように LUT latch 128

の構成であればDiehardテストに通過する. ハードマクロに対してエントロピー

は下がっているが, 有る程度の品質は確保できているようだ. LUT latch 128, サ

ンプリング周期 320nsの時に NISTテストに合格することを確認した. 乱数生

成速度については自動配置配線による変動が大きく評価できなかった. ソフト

マクロLUT latchでもRLOCによる相対位置指定を行えば有る程度の乱数品質

が保持できることが分かった.

B デューティー比を変更した場合の乱数品質

本研究では TRNG CLK のデューティ比を 50% に固定した．しかし本来，

TRNG CLK = 1の期間は準安定状態から安定状態の遷移時間であり，一方

TRNG CLK = 0の期間はQ, Q̄の初期化時間である．これらは別の物理過程で

あり独立に設定できるものである. そのため, Dutyを変えた場合の傾向を観察

した (図 23, 24) .

図 23は LUT latch 64の構成でTRNG CLK = 1の期間を 200nsで固定とし,

TRNG CLK = 0の期間を可変にした場合である. 横軸はTRNG CLK = 0の期

間を表している. テストに通過する p valueの数に多少の増減はあるが, 全体的

に高い値を維持している. 図 24は LUT latch 64の構成で TRNG CLK = 0の
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図 24 TRNG CLK = 1の区間を可変にした場合

期間を 200nsで固定とし, TRNG CLK = 1の期間を可変にした場合である. 横

軸は TRNG CLK = 1の期間を表している. この評価ではサンプリング周期が

70nsで十分な乱数品質が得られている. デューティー比を 50%に設定したとき

の評価はTRNG CLK = 1の期間が 60ns以上の時に一定の値を示すようになっ

ており, 図 24の結果とほ一致している. 乱数生成速度のボトルネックとなって

いるのはTRNG CLK = 1の期間であり, TRNG CLK = 0の期間は短く出来る

可能性がある.
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C ハードマクロの作り方

C.1 概要

ハードマクロは ISEのFPGA Editerを使用して作成する. まずFPGA Editer

を起動して Fileメニューの new projectでプロジェクトを作成する. このとき

デバイス設定と hard macroプロジェクトを選択する. プロジェクト作成後に図

25のようなウインドウが開く. 図のプロジェクトでは作業領域を白黒反転させ

て表示している.

図中の 1番が作業ウインドウ, 2番はステータスウインドウである.

図 25 FPGA Editerのウインドウ
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図 26 Sliceの追加

C.2 使用する Sliceの定義

ハードマクロを作成するために, ロジックとして使用する Sliceを定義する.

作業ウインドウで使用するスライスを選択し, Editメニューの addをクリック

する. 追加する Sliceのステータスが表示されるので, Sliceのインスタンス名を

入力する. 追加する Sliceが Slice Mの場合はロジック (Slice L) もしくは機能ブ

ロック (Slice M) の選択をする. 定義された Sliceは青色で表示される (図 26) .

C.3 Slice内のロジック定義

次に Sliceのロジックを定義する. 追加した Sliceをダブルクリックして図 27

のウインドウを開く. ロジックを編集するために図 27の 1番の鉛筆アイコンと

2番の F=アイコンを選択して 3番のウインドウを表示させる. 3番のウインド

ウはLUTの論理を編集するための物で, 論理を定義する場合はFとGの項目の

み編集する. Fの項目で下側の LUT (LUT F) の定義を行い, Gの項目で上側の

LUT (LUT G) の定義を行う. LUT Fの入力は F1-F4, LUT Gの入力はG1-G4

表 9 演算子シンボル
Symbol Logic

˜ NOT

+ OR

* AND

@ XOR
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図 27 Sliceロジックの編集

図 28 データパスの設定

であらわされるがロジックを編集する場合は, それぞれA1-A4として扱う. た

とえば LUT Fを F1 or F2として定義する場合は Fの項目にA1+A2を入力す

る. LUTの定義に使用できる演算子を表 9に示す.

次にデータパスを設定する. データパスの定義はMUXの入力を選択するこ

とで行う. Slice内のMUXには図 28のように入力側に三角形のアイコンが設け

られており, これをクリックすることでデータパスが定義される. FFを使用す

る場合はクロック, リセット配線の選択も行う.

FFを使用するためには FFと LATCH, 初期化時の値 (INIT 1, INIT 0), リ

セット時の値 (SR HIGH, SR LOW), 同期非同期リセット (SYNC, ASYNC) の

選択も行う. これもアイコンをクリックして行う. 編集が終了すると 4番のアイ

コンをクリックして保存終了する.
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C.4 Slice間の配線定義

次にSlice間の配線定義を行う. 配線を定義するには配線のソースとディスティ

ネーションの端子をCtrlを押しながら選択し, ToolsメニューRouteのManual

Routeを選択する.

C.5 入出力信号の登録

最後にハードマクロの入出力信号を定義する. 入出力信号の登録は登録した

い端子を選択して EditメニューのAdd Hard Macro External Pinを選択する.

クロックやリセットのように同じ信号を複数の端子に割り当てたい場合は, 割

り当てたい端子をCtrlを押しながらすべて選択し EditメニューのAddを選択

して netを張る. その後, netを構成するいずれかの端子を入出力信号として登

録する. 最後に保存終了して終了する. ハードマクロはマクロ名.nmcファイル

に保存される.

C.6 ハードマクロの使用方法

ハードマクロを使用する場合, ハードマクロファイルを ISEのパスが通って

いるフォルダ (ISEプロジェクトのカレントディレクトリなど) に置く. HDLか

らマクロを呼び出す場合はコンポーネント名をマクロのファイル名, 入出力を

登録した端子名としてインスタンシエーションする.
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D TRNG IP仕様

D.1 概要

TRNG IPはPLBインターフェースとSRAM FIFO ADAPTER, TRNG ADAPTER

マクロで構成される (図 29) . SRAM FIFO ADAPTERは ML405ボードの

SRAMを使用した簡易 FIFOマクロであり, TRNG ADAPTERは乱数を 32bit

データとして出力するマクロである. DET UP DOWN VECは立ち上がり検出

を行う. PPC側のインターフェースとして CONTROL, STATUS, DATAレジ

スタが用意されている. LinuxのTRNG IPデバイスドライバは ioremap関数で

アドレス登録する. ioremap関数で登録されたデバイスはリトルエンディアンで

データアクセスが行われるため, PLBインターフェースはリトルエンディアン

で入出力を行う. PPCは本来ビッグエンディアンを採用しているため ioremap

関数以外でアドレス登録する場合はエンディアン変換を行う必要がある.

rCONTROL[7:0]

rRD_DATA[31:0]

rSTATUS[6:0]

PLB_READ_I

NTERFACE

PLB_WRITE_

INTERFACE

PLB_BUS

SRAM_FIFO_ADAPTER

DET_UP_DOWN_VEC

sSRAM_FIFO_RE[0]

iSRAM_FIFO_WE

iSRAM_FIFO_WR_DATA[31:0]

sSRAM_FIFO_CLR

sSRAM_FIFO_RE_DATA[31:0]

sSRAM_FIFO_OE

FIFO_STATUS

sTRNG_EN

TRNG_ADAPTER

oSRAM_FIFO_FULL

ZBT_SRM

iCLR

oDATA_OE

SRAM_SIGNAL

oTRNG_DATA[31:0]

sSRAM_FIFO_RE[1]

sIP_RD_ACK

External IC

iASSERT_NEGATE[4:0]

図 29 TRNGコアブロック図
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BASE ADDR + 0x00

Write

Read

31 8

ASSERT_NEGATE

7

CLREN

2 1 0

TRNG_DATA

31 0

BASE ADDR + 0x01

TRNG_EN AL_FULL FULL AL_EMT EMPTCLREN

31 7 2 1 03456

Read

図 30 レジスタマップ

D.2 レジスタマップ

レジスタはベースアドレスにTRNG DATAレジスタ, CONTROLレジスタ.

ベースアドレス+1に STATUSレジスタが割り当てられている (図 30) . ベース

アドレスへのライトはCONTROLレジスタ, リードはTRNG DATAレジスタ

へのアクセスになる.

• CONTROL レジスタ

コントロールレジスタは TRNG IPのクリア, 乱数取得開始, サンプリン

グ周期の設定を行う (表 10) . 乱数の取得前に IPクリア, サンプリング

周期の設定を行なう必要がある. IPクリア, サンプリング周期の設定を行

わずに ENフラグを立てた場合の動作は保障しない.サンプリング周期は

ASSERT NEGATEの 2倍のクロック数になる. デューティは 50%で固定

である.

表 10 CONTROLレジスタ

NAME BIT R/W FUNCTION

CLR 0 W 0から 1の立ち上がりでコアクリア

EN 1 W 0から 1の立ち上がりで乱数取得開始

ASSERT NEGATE 7:2 W サンプリング周期の設定 デューティー比 50%

周期はASSERT NEGATE×2 クロック
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• TRNG DATAレジスタ

TRNG DATAは FIFOからデータを取得するリードオンリーのレジスタ

である. TRNG DATAレジスタは乱数取得開始後, STATUSレジスタの

FULLフラグがHなったのちアクセスできる. その後, SRAM FIFOが空に

なるまで EMPTYになるまでアクセスできるが, EMPTYの状態でアクセ

スすることは禁止されている. FULLフラグが Hになる前や, EMPTYの

状態でリードした場合の動作は保証しない.

• STATUS レジスタ

STATUSレジスタはTRNG IPの状況を取得するリードオンリーのレジス

タである (図 11) . EMPTY, AL EMPTY, FULL, AL FULLフラグはそ

れぞれ SRAM FIFOの状態を表す. EMPTYフラグがHの時には FIFOに

データがない状態であり, AL EMPTYはFIFOのデータが 1つだけある事

を表す. FULLは FIFOが満たされていることを表し, AL FULLフラグは

FIFOにあと 1つだけデータを書き込めることを表す.

TRNG ENはTRNG ADAPTERマクロの動作状況を表すフラグで主にデ

バッグに使用する. TRNG ADAPTERマクロが乱数生成中ならばTRNG EN

は Hになる. EN, CLRは CONTROLレジスタの EN, CLRの設定値を取

得する.

表 11 STATUSレジスタ
NAME BIT R/W FUNCTION

EMPTY 0 R SRAM FIFO EMPTYフラグ

AL EMPTY 1 R SRAM FIFO ALMOST EMPY フラグ

FULL 2 R SRAM FIFO FULLフラグ

AL FULL 3 R SRAM FIFO ALMOST FULLフラグ

TRNG EN 4 R TRNG ADAPTER乱数生成中

EN 5 R CONTROLレジスタ EN

CLR 6 R CONTROLレジスタ CLR
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D.3 入出力信号

TRNG IPの入出力信号は大きく分けて 2系統に分けられる ( 表 12). PLB系

統の信号はXilinxの IPIFコアに接続するための信号である. IPIFコアはXilinx

が提供する PLBバスインターフェスコアで, TRNG IPは IPIFコアを介して

PPCに接続される.

SRAM系統の信号はML405の ZBT SRAM ICに接続するための信号である.

チップ外の ICにアクセスするための信号であるため入出力バッファとFFが実

装されている.

表 12 TRNG IP入出力信号

TYPE NAME BIT I/O FUNCTION

PLB iCLK I バスクロック

iRESET I システムリセット

iADR [0:31] I アドレス入力

iRNW I Read not Write

iCS I チップセレクト

iWDATA [0:31] I ライトデータ

oRDATA [0:31] O リードデータ

iWR REQ I ライトリクエスト

iRD REQ I リードリクエスト

oRD ACK O Read acknowledge

oWR ACK O write acknowledge

SRAM oFLASH SRAM WE N O SRAM WE 負論理

oFLASH CE SRAM CEN O SRAM チップイネーブル 負論理 0固定

oSRAM ADV LD N O バースト信号 0固定

oSRAM OE N O 出力イネーブル 負論理

oSRAM BW N [3:0] O バイトセレクト

oSRAM ADDR [20:0] O SRAMアドレス

ioSRAM DATA [31:0] I/O SRAMデータ 双方向バス
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iSRAM_FIFO_RST

iSRAM_FIFO_RE

iSRAM_FIFO_WE

SRAM_FIFO_ADAPTER

iSRAM_FIFO_WR_DATA[31:0]

ZBT_SRAM

EXTERNAL IC

oSRAM_OE_N

oSRAM_BW_N[3:0]

ioSRAM_DATA[31:0]

oSRAM_ADDR[20:0]

[20:18] constant 0

FLASH

oSRAM_CLK

oSRAM_ADV_LD_N

constant 0

iSRAM_FIFO_CLR

oSRAM_FIFO_RE_DATA [31:0]

oSRAM_FIFO_OE

oSRAM_FIFO_FULL

oSRAM_FIFO_EMPTY

oSRAM_FIFO_AL_EMPTY

oSRAM_FIFO_AL_FULL

FLASH_CE_SRAM__CEN

oFLASH_SRAM_WE_N

iRAM_FIFO_CLK

図 31 ML405ボード SRAMバス

D.4 SRAM FIFO ADAPTERマクロ

SRAM FIFO ADAPTERはML405ボードの SRAMを簡易FIFOとして使用

するためのマクロである. マクロはML405ボードに依存しているため他のボー

ドで使用する場合は検討が必要である. ML405の ZMT SRAMはクロックを供

給する必要が有るが, ユーザマクロで扱うべき信号ではないため本マクロでは

扱わない. マクロを使用する場合は SRAMへのクロックを別に設定する必要が

ある. ML405ボードではバスを SRAMと Flashが共有して使用している. その

ため SRAMと Flashを調停するための信号が実装されている. しかし, 本研究

ではFlashを使用しないためそのほとんどは固定値となっている. Flashを使用

する場合は調停回路を追加する必要がある.
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iSRAM_FIFO_RST

iSRAM_FIFO_RE

iSRAM_FIFO_WE

iSRAM_FIFO_WR_DATA[31:0]

oRAM_OE_N

oSRAM_BW_N[3]

oRAM_WR_DATA[31:0]

oRAM_RE_ADDR[20:0]

oSRAM_ADV_LD_N

iSRAM_FIFO_CLR

iSRAM_FIFO_CLK

oSRAM_FIFO_RE_DATA[31:0]

oSRAM_FIFO_OE

oSRAM_FIFO_FULL

oSRAM_FIFO_EMPTY

FIFO_ADAPTER

oRAM_WE

oSRAM_BW_N[2]

oSRAM_BW_N[1]

oSRAM_BW_N[0]

iRAM_RE_DATA[31:0]

INOUT_BUS ioSRAM_DATA[31:0]

oRAM_RE

iRAM_RE_ACK

WAIT_SHIFT

oRAM_WR_ADDR[20:0]

1

0

oSRAM_FIFO_AL_EMPTY

oSRAM_FIFO_AL_FULL

oSRAM_ADDR[20:0]

oFLASH_CE_SRAM__CEN

oFLASH_SRAM_WE_N

図 32 SRAM FIFO ADAPTERブロック図

D.4.1 ブロック図

SRAM FIFO ADAPTERは SRAMを使用してFIFOを構成する. FIFOとし

ての機能はFIFO ADAPTERマクロによって構成されており, SRAM FIFO ADAPTER

ばボード依存部の機能だけ実装している. ボード依存部としては, Flashと共有

しているバスの調停回路, データバスの双方向バッファ (INOUT BUS) ,リード

時間調整回路, 入出力バッファと FFである. ライトは連続書き込みできるが,

リードには 5CLKかかる.
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D.4.2 入出力信号

SRAM FIFO ADAPTERの入出力信号を表13に示す. SRAM FIFO ADAPTER

の本体は FIFO ADAPUTEであるため FIFO制御信号の詳細はD.5章を参照

表 13 SRAM FIFO ADAPTER入出力信号

TYPE NAME BIT I/O FUNCTION

SYSTEM iSRAM FIFO CLK I システムクロック

iSRAM FIFO RST I 非同期リセット

USER iSRAM FIFO CLR I 同期クリア

iSRAM FIFO RE I リードイネーブル

iSRAM FIFO WE I ライトイネーブル

oSRAM FIFO OE O データ出力イネーブル

oSRAM FIFO FULL O FIFO FULL

oSRAM FIFO AL FULL O FIFO ALMOST FULL

oSRAM FIFO EMPTY O FIFO EMPTY

oSRAM FIFO AL EMPTY O FIFO ALMOST EMPTY

iSRAM FIFO WR DATA [31:0] I ライトデータ

oSRAM FIFO RE DATA [31:0] O リードデータ

SRAM oFLASH SRAM WE N O SRAM WE 負論理

oFLASH CE SRAM CEN O SRAM CE 負論理 0固定

oSRAM ADV LD N O バースト信号 0固定

oSRAM OE N O 出力イネーブル 負論理

oSRAM BW N [3:0] O バイトセレクト

oSRAM ADDR [20:0] O SRAMアドレス

ioSRAM DATA [31:0] I/O SRAMデータ 双方向バス

D.5 FIFO ADAPTER

FIFO ADAPTERマクロは RAMを使用して簡易 FIFOを構成する. FIFO

のステータスは FULL, AL FLL, EMPTY, AL EMPTYの 4状態で表される.

FULLアサートはライト不可を表し, AL FULLアサートの時は残り1回だけ書き

込み可能を表す. EMPTYがアサートされるときはリード不可を表し, AL EMPTY
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アサートはデータ残量が1つだけ有る状態を表す. FIFOの容量はADDR WIDTH

パラメータによって設定可能で, 容量は 2ADDR WIDTH になる. データの bit幅

はDATA WIDTHパラメータで設定する.

D.5.1 入出力信号

FIFO ADAPTERの入出力信号を図 14に示す. 表ではデータバスのビット幅

をDW, アドレスバスのビット幅をAWで表す.

表 14 FIFO ADAPTER入出力信号

TYPE NAME BIT I/O FUNCTION

SYSTEM iRAM FIFO CLK I システムクロック

iRAM FIFO RST I 非同期リセット

USER iRAM FIFO CLR I 同期クリア

iFIFO RE I リードイネーブル

iFIFO WE I ライトイネーブル

oFIFO OE O データ出力イネーブル

oFIFO FULL O FULLステータス

oFIFO AL FULL O ALMOST FULLステータス

oFIFO EMPTY O EMPTYステータス

oFIFO AL EMPTY O ALMOST EMPTYステータス

iFIFO WR DATA [DW-1:0] I ライトデータ

oFIFO RE DATA [DW-1:0] O リードデータ

RAM iRAM RE ACK I RAM READ ACKNOWLEDGE

oRAM RE O RAM リードリクエスト

oRAM WE O RAM ライトリクエスト

iRAM RE DATA [DW-1:0] I RAM リードデータ

oRAM WR DATA [DW-1:0] O RAM ライトデータ

oRAM RE ADDR [AW-1:0] O RAM リードアドレス

oRAM WR ADDR [AW-1:0] O RAM ライトアドレス
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iRAM_FIFO_RST

iFIFO_RE

iFIFO_WE

iFIFO_WR_DATA[31:0]

oRAM_RE

oRAM_WR_DATA[31:0]

iRAM_FIFO_CLR

iRAM_FIFO_CLK

oFIFO_RE_DATA [31:0]

oFIFO_OE

rFIFO_WR_DATA[31:0]

rRAM_RE_ADDR_COUNTER[17:0]

rRAM_WR_ADDR_COUNTER[17:0]

oFIFO_FULL

oFIFO_EMPTY

iRAM_RE_DATA[31:0]

oRAM_WE

Synchronous Clear

COUNT_UP

COUNT_UP

CLK_EN

oRAM_RE_ADDR[17:0]

oRAM_WR_ADDR[17:0]

iRAM_RE_ACK

CLK_EN

rFIFO_RE_DATA[31:0]

rRAM_RE

SET

CLR

FIFO_STATAS

oFIFO_AL_EMPTY

oFIFO_AL_FULL

rRAM_WE

rRAM_RE_ADDR[17:0]

CLK_EN

rRAM_WR_ADDR[17:0]

CLK_EN

rRAM_RE_DATA[31:0]

DET_UP

rFIFO_OE

Asynchronous reset

system clock

図 33 FIFO ADAPTER ブロック図

D.5.2 FIFO ADAPTER ブロック図

FIFO ADAPTERはアドレスカウンタ (rRAM RE ADDR COUNTER,

rRAM WR ADDR COUNTER)とステータス信号生成回路 (FIFO STATUS)で

構成される. アドレスカウンタはFIFOのライト,リードリクエスト (iFIFO WE,

iFIFO RE)によって更新されるが更新タイミングはライトとリードで変わる.

ライトはFIFOライトリクエストがアサートされたクロックの次のクロックで

カウンタが更新される. ライトは連続で行えるようになっているため, iFIFO WE

は 1回のライトにつき 1CLKだけアサートできる. 複数クロックに渡ってアサー
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トされた場合は複数回のライトとして処理される.

リードはRAMからリードアクノレッジ (iRAM RE ACK) が帰ってきたタイ

ミングで更新される. iRAM RE ACK待ちの状態で複数回 iFIFO REがアサー

トされた場合は無視する. iRAM RE ACK待ち状態の時は oRAM REがアサー

トされる.

図中のDET UPは立ち上がり検出回路である.

D.5.3 FIFO STATUSブロック図

FIFO STATUSはFIFOのステータス信号を生成する. アドレス比較器とFF

によって構成されており, ステータスの更新はFIFOのリクエスト信号がアサー

トされたクロックで行われる.

oFIFO_FULL

oFIFO_EMPTY

oFIFO_AL_EMPTY

oFIFO_AL_FULL

cEMPTY_STATAS

iFIFO_RE = 1 and 

iWR_ADDR = iRE_ADDR

rRE_ADDR[17:0]

rWR_ADDR[17:0]

iFIFO_RE

iFIFO_WE

cAL_EMPTY_STATS

iFIFO_WE = '1' and iRE_ADDR = iWR_ADDR

or

iFIFO_RE = '1' and iRE_ADDR+1 = iWR_ADDR

cFULL_STATS

iFIFO_WE = '1' and 

iRE_ADDR = iWR_ADDR+1

cFIFO_AL_FULL

iFIFO_WE = '1' and iRE_ADDR = iWR_ADDR+2

 or

iFIFO_RE = '1' and iRE_ADDR = iWR_ADDR + '1'

CLK_EN

rFIFO_EMPTY

(INIT 1)

rFIFO_AL_EMPTY

rFIFO_FULL

rFIFO_AL_FULL

CLK_EN

CLK_EN

CLK_EN

図 34 FIFO STATUSブロック図

45



D.5.4 タイミング図

• リードタイミング
リードは iFIFO REをアサートして開始する. iFIFO REがアサートされ

ると FIFO ADAPTERは RAMにリードリクエストを出力し, RAMから

iRAM RE ACKが帰ってくるまで待つ. iRAM RE ACKがアサートされる

と iRAM RE DATAを取り込みoFIFO RE DATAに渡す. oFIFO RE DATA

は oFIFO OEがアサートの時有効になる.

iFIFO_RE

iRAM_RE_ACK

oFIFO_RE_DATA[31:0]

oRAM_RE

FIFO SIDE

RAM SIDE

oFIFO_OE

iRAM_RE_DATA[31:0]

User read request

Read acknowledge

RAM read request

Enable DATA

DATA out put enable

2CLK

図 35 FIFO ADAPTERリードタイミング図図
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• ライトタイミング
ライトはライトデータを iFIFO WR DATAに入力し iFIFO WEをアサー

トして行う. 書き込みの確認は行わないため, 連続書き込みを行う場合は

RAMの仕様を確認する必要がある.

oRAM_WR_DATA[31:0]

oRAM_WE

FIFO SIDE

RAM SIDE

iFIFO_WE

iFIFO_WR_DATA[31:0]

User write request

RAM write request

図 36 FIFO ADAPTERライトタイミング図

• ステータス更新タイミング リード
oFIFO AL EMPTYはFIFOの保持データが1つの時アサートされる. oFIFO EMPTY

はFIFOが空の時アサートされる. リードは複数クロックにわたって行われ

るが, ステータスの更新は iFIFO REをアサートしたクロックで行われる.

oFIFO_EMPTY

oFIFO_AL_EMPTY

iFIFO_RE

iRAM_FIFO_CLK

number of DATA

2 1 0

oFIFO_OE

2 1

図 37 FIFO ADAPTERステータス更新 リードタイミング図
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• ステータス更新タイミング ライト
oFIFO AL FULLは FIFOの保持データがMAX-1の時にアサートされる.

oFIFO FULLは FIFOが満たされておりデータ書き込みできない状態を表

す. ステータスの更新は iFIFO WEアサートの次のクロックで行われる.

oFIFO_FULL

oFIFO_AL_FULL

iFIFO_WE

iRAM_FIFO_CLK

FULL - 2

number of DATA

FULL - 1 FULL

図 38 FIFO ADAPTERステータス更新 リードタイミング図
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D.6 TRNG ADAPTER

TRNG ADAPTERは32bit幅の乱数を生成する. TRNGの構成はTRNG PKG.vhd

で宣言されるパラメータを変えることによって変更可能である (D.6.4章) . iTRNG EN

信号をアサートすると乱数出力が始まり, iCLRがアサートされるまで乱数を

出力し続ける. 乱数生成中は oTRNG ENがアサートされる. TRNG CLKは

iASSERT NEGATE× 2 CLK周期のデューティー比50%に設定される. iASSERT NEGATE

を乱数生成中に変更することは禁止されており, 変更した場合の動作は保障し

ない. 出力データ (oTRNG DATA) は oDATA OEがアサートされた時に有効

になる.

D.6.1 TRNG ADAPTER 入出力信号

TRNG ADAPTERの入出力信号を表 15に示す.

表 15 TRNG ADAPTER入出力信号
NAME BIT I/O FUNCTION

iCLK I システムクロック

iRESET I 非同期リセット

iCLR I 同期クリア CONTROLレジスタ

iTRNG EN I 乱数出力イネーブル

iASSERT NEGATE [4:0] I サンプリング周期設定

oTRNG EN O 乱数生成中

oDATA OE O データ出力イネーブル

oTRNG DATA [31:0] O 乱数出力
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D.6.2 TRNG ADAPTER ブロック図

TRNG ADAPTERマクロは TRNG ASSERTER, TRNG, TRNG CONV32

マクロとシフトレジスタで構成される. TRNG ASSERTERマクロはTRNG CLK

を生成する. TRNGマクロは TRNGの本体でラッチと XORの回路である.

TRNG CONV32はTRNGの出力を32bitのパラレルデータに変換するシリアル

パラレル変換マクロである. シフトレジスタは rTRNG OFF1, 2と rAL NEGATE WAIT

が実装されている. rTRNG OFF1, 2は TRNGマクロのセットアップ/ホール

ドタイム違反によるメタステーブル対策のための 2段組シフトレジスタであ

る. TRNGマクロの出力は TRNG CLKが入力されてから 4CLK (ラッチが 2

CLK, rTRNG OFF1, 2 が 2 CLK) 遅れて出力される. TRNG CONV32のラッ

チタイミングもこれに合わせる必要があるため, rAL NEGATE WAITシフト

レジスタによってラッチタイミングを合わせている. LUT latchのレイテンシ

が変わる場合は rAL NEGATE WAITのレジスタ長を調整する. rTRNG ENは

TRNG ADAPTERマクロのイネーブルレジスタで iTRNG ENがアサートされ

るとセットされ, iCLRが入力されるとクリアされる.

TRNG

sTRNG_DATA

oTRNG_DATA[31:0]

iCLR

iTRNG_EN

rTRNG_EN

SET

Synchronous clear

TRNG_ASSERTER

TRNG_CONV32

iASSERT_NEGATE[4:0]

iCLK

iRESET

System Clock

Asynchronous reset

rAL_NEGATE_WAIT[3:0]

SHIFT_REGSTER

oDATA_OE

sTRNG_CLK

sAL_NEGATE

rTRNG_OFF1, 2

SHIFT_REGSTER

iSHIFT_EN

rTRNG_OFF2

oTRNG_EN

図 39 TRNG ADAPTERブロック図
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D.6.3 TRNG ADAPTER タイミング図

• TRNG ADAPTER

iTRNG ENをアサートすると乱数生成が始まる. 乱数出力は 32bit幅で

oDATA OEがアサートされたときに有効になる. 乱数出力中はoTRNG EN

がアサートされる. iCLRがアサートされると乱数生成が終了する.

oTRNG_DATA[31:0]

iTRNG_EN

oDATA_OE

oTRNG_EN

iCLR

図 40 TRNG ADAPTER タイミング図

• TRNG ASSERTER

TRNG ASSERTERはTRNG CLKとoAL NEGATE信号を生成する. oAL NEGATE

信号は TRNG CLK の立下りタイミングで 1 CLK だけアサートされる.

TRNG CLKはイネーブルが入力されて 1 CLK後に出力が始まる. 周期

は iASSERT NEGATE × 2 CLKでデューティー比 50%になる.

iCLK

iASSERT_NEGATE = 3

iEN

1CLK

oTRNG_CLK

oAL_NEGATE

1CLK

iASSERT_NEGATE x 2 CLK

図 41 TRNG ASSERTER タイミング図
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• TRNG CONV32 入力

TRNGのラッチが LUT latchで構成される場合, TRNG CLKが入力され

てから出力されるまで 2CLKかかる. これに加えてメタステーブル対策レ

ジスタのレイテンシが 2CLKあるので出力がTRNG CONV32に入力され

るまでに 4CLKのかかる. そのため, TRNG CONV32のラッチタイミング

(sAL NEGATE) も 4CLK遅らせて使用する (iSHIFT EN). ラッチのレイ

テンシが変わる場合は iSHIFT ENのレイテンシも調整する必要がある.

sTRNG_DATA

sAL_NEGATE

iSHIFT_EN

rTRNG_OFF2

4CLK

in out FF latency

2CLK

sTRNG_CLK

2CLK

図 42 TRNG CONV32入力 タイミング図
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D.6.4 TRNG

TRNGの構成はTRNG PKG.vhdのパラメータで変更する. TRNG PKG.vhd

では以下の 3つが変更できる.

• LUT LATHC NUM

LUT latch nのnを設定する. LUT LATCH NUMパラメータはNUM IN HMACRO

パラメータで割り切れる値が設定可能である.

• LATCH DELAY

ラッチのレイテンシを設定する. 0ならば no FF, 1ならば in FFの構成の

ラッチが選択され, 2を設定すると in out FF (LUT latch)が選択される.

LATCH DELAYを設定するとTRNG出力のサンプリングタイミングも自

動調整される. 0と 1の設定で使用する場合はNUM IN HMACROを 1に

設定しなければならない.

• NUM IN HMACRO

1つのハードマクロとして扱うラッチの数を設定する. 1ならば Lxxx, 2な

らば LLxxxが選択され, 4を設定すると LLMMが選択される. 2と 4の設

定で使用する場合は LATCH DELAYパラメータを 2に設定しなければな

らない.
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